
Sensitivity: Internal

Data Protection
(Privacy)



What’s Today for Data Privacy?



Credit: First National Bank

Data Privacy Day (known in Europe as Data Protection Day) is an international holiday that occurs every 28 
January.The purpose of Data Privacy Day is to raise awareness and promote privacy and data protection best 
practices. It is currently observed in the United States, Canada, India and 47 European countries. Wikipedia

Data Privacy & Protection Day
(Data Protection Day  Internationally)

Date: January 28th

Frequency: Annual
First time: 2007

https://en.wikipedia.org/wiki/United_States
https://en.wikipedia.org/wiki/Canada
https://en.wikipedia.org/wiki/India
https://en.wikipedia.org/wiki/Member_states_of_the_Council_of_Europe


Data Protection law vs. Business Conducts

GDPR

PDPA

Industry 
Regulator

Natural Person
Processing/ Free Movement of data

Data Subject Rights
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Business Mission Should

Privacy
As

Business Enabler 
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Paper Actions



Principles from GDPR,Draft Thai Data Protection law, Industry Regulations 
and Corporate Policy 

• Lawful/Fairness/

Transparency

• Purpose Limitation

• Data Minimization

• Accuracy

• Storage Limitation

• Integrity & confidentiality

• Accountability

To Protect
Right(s) of data 

subject
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Key players

• Data Controller = Legal Entity

• Data Processor = Processing of Personal data

• Data Subjects = Data Owner

Applicable laws & Regulations

Transparency

Use-of-Data

Accountability



Rights of Data Subject

Draft TDPL v. September 61 

(Council of State)/GDPR 

Simlarity

Right to be informed  

Right to Access

Right to Rectification

Right to Erasure/Forgotten

Right to Restrict Processing

Right to Object

Right to Automated decision 

making and profiling.

Right to be 
forgotten

• No longer necessary

• Withdrawal of consent

• No legitimate ground for 

processing

• Unlawfully processed

• Controller has made data 

public

Data Subject has right to 

demand forgotten if:

Processing under
legitimate legal basis stays 

intact



“Privacy concerns exist wherever personally identifiable information or other sensitive information is collected, stored, used, 
and finally destroyed or deleted – in digital form or otherwise. Improper or non-existent disclosure control can be the root 
cause for privacy issues. Data privacy issues may arise in response to information”  Reference: Wikipedia on data privacy.

What’s Data Protection?

Data Protection Data Security Data Privacy
Data Accessing (Safeguarding)
▪ User Access Control
▪ Infrastructure & Network Security
▪ Cyber Security

Data Processing
▪ Data transfer
▪ Data Usage Determination
▪ Data Storing
▪ Data Destruction

Cyber 

Security Law
Data Protection 

Law



Sensitivity: Internal

Privacy culture

Mitigating risk

As you increase:

• Awareness

• Training

• Security

• Use of formal Processes

• Use of contracts

• Accountability

Your risk of:  

• Data breach 

• Severe penalties

• Loss of reputation

…will decrease.



Consents

Data Accessing Data Processing

Controls Set

• Reconciliation

• SOD

• Process Inv.

Technology

Operations

Self 

assessment

As

Necessary/Governed by law

Privacy by Design (DPIA, DPA, DPO, Awareness) 

Governed by:  Industry Regulations, Applicable laws, GDPR, Corporate PoliciesBreach Handling

Detection/Contain/

Evaluate/Notification/

Preventive actions

How do we gain trust
Openness

(Data Subject Right)

Data Protection

Process Controls

Retention

TRUST

General 

Specific
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Requirements

Data Processing 
Agreement (DPA)

• Purpose of Processing

• Location of Processing

• Obligations to Subcontractors

• Right to Audit

• Data destruction

Data Privacy 
Impact 

Assessment

• Information Security Framework

• Data processing risk identification and 

mitigation

Privacy 
Awareness

• Technology (In house & Vendors)

• Operation   ( In house & Vendors)

• Staffs in General

ดัชนี ถ้อยแถลงข้อก ำหนด เกณฑ์

D-1 กำรบริหำรจัดกำรควำมยินยอมท่ัวไป

D-1-1 ระบบจะต้องมีกล่องท ำเคร่ืองหมำยถูกส ำรับกำรยอมรับข้อตกลงและเง่ือนไข (T&C) ของผลิตภัณฑ์ของลูกค้ำ Mandatory

D-1-2 ระบบจะต้องสำมำรถบันทึกและดึงข้อมูลควำมยินยอมท้ังหมดเพ่ืออ้ำงอิงและตรวจสอบในอนำคตได้ท้ังหมด กล่ำวคือ กำรบันทึกเวลำส ำหรับบัญชีผู้ใช้งำนท่ีมี

กำรใช้งำนอยู่ในปัจจุบัน

Mandatory

D-1-3 ระบบไม่ควรเข้ำถึงหรือเก็บภำพต ำแหน่งสถำนท่ีของเจ้ำของข้อมูลไว้นอกจำกจะเป็นผลิตภัณฑ์/แอพพลิเคช่ันท่ีต้องใช้ต ำแหน่งสถำนท่ี Mandatory

D-1-4 ระบบจะต้องรองรับกำรร้องขอของเจ้ำของข้อมูลเพ่ือลบหรือบล็อคข้อมูลส่วนบุคคลไม่ให้มีกำรประมวลผลในอนำคตโดยผู้ใช้งำนข้อมูล (มูลฐำนทำงกฎหมำย

ท่ีถูกต้องส ำหรับกำรใช้ข้อมูลไม่มีผลบังคับใช้อีกต่อไป)

Mandatory

D-2 กำรประกำศและกำรบริหำรจัดกำรตัวเลือก

D-2-1 ฝ่ำยบริกำรลูกค้ำ/ระบบรับมือลูกค้ำต้องเก็บภำพลิงค์ไปยังข้อตกลงและเง่ือนไขของผลิตภัณฑ์ ถ้อยแถลงเก่ียวกับควำมเป็นส่วนตัว และหน้ำท่ีในกำรคุ้มครอง

ข้อมูล และท ำให้สำมำรถเข้ำถึงบนหน้ำแลนด่ิงของเว็บไซต์ได้

Mandatory

D-2-2 ระบบควรรองรับกำรจัดกำรกับควำมยินยอมของผู้ใช้งำน/เจ้ำของข้อมูลและควำมสำมำรถในกำรเช่ือมต่อกับระบบ opt-in/opt-out ภำยนอกได้ Mandatory

D-3 กำรบริหำรจัดกำรควำมปลอดภัยของข้อมูล

D-3-1 ระบบจะต้องปฏิบัติตำมและจัดท ำข้อมูลอ้ำงอิงถึงข้อก ำหนดด้ำนควำมปลอดภัยของข้อมูลในด้ำนต่ำง ๆ ท่ีเก่ียวข้องกับกำรคุ้มครองข้อมูลส่วนบุคคลและ

เก่ียวข้องกับกำรนิยำมกำรบรรลุและกำรรักษำควำมลับ ควำมสมบูรณ์ ควำมพร้อม ควำมถูกต้อง และควำมน่ำเช่ือถือของข้อมูลหรือสถำนท่ีประมวลผลข้อมูล

บังคับ

D-3-2 ระบบจะต้องรับรองว่ำในกำรรับส่งทำงอิเล็กทรอนิก หรือระหว่ำงกำรขนส่งหรือกำรบันทึกผู้ขนส่งข้อมูล ข้อมูลส่วนตัวไม่สำมำรถอ่ำน คัดลอก ดัดแปลง หรือ

ลบโดยผู้ท่ีไม่ได้รับอนุญำตได้ และต้องสำมำรถตรวจสอบและก ำหนดว่ำจะต้องส่งข้อมูลส่วนบุคคลไปท่ีไหนโดยอุปกรณ์รับส่งข้อมูล (กำรควบคุมกำรรับส่ง

ข้อมูล)

บังคับ

D-4 กำรบริหำรจัดกำรควำมสมบูรณ์ของข้อมูล

D-4-1 ระบบจะต้องรับรองว่ำข้อมูลส่วนบุคคลท่ีรวบรวมไว้ถูกต้อง สมบูรณ์ ไม่ท ำให้เข้ำใจผิด และได้รับกำรปรับปรุงล่ำสุดเสมอ ตรวจสอบตัวตนของเจ้ำของข้อมูลใน

กรณีท่ีสำมำรถกระท ำได้โดยใช้วิธีกำรตรวจสอบตัวตนท่ีเหมำะสมกับควำมเส่ียง

สำมำรถด ำเนินกำรได้โดยกำรทดสอบเชิงตรรกะหรือกำรจัดท ำพจนำนุกรม:

1) เพ่ือหลีกเล่ียงข้อมูลหลอกและตัวเลขส ำหรับช่ือของลูกค้ำ

2) เพ่ือรับรองว่ำหมำยเลขประจ ำตัวมี 13 หลัก และไม่มีตัวอักษรผสมอยู่

บังคับ

D-5 กำรบริหำรจัดกำรกำรเข้ำถึงข้อมูล

D-5-1 ฝ่ำยบริกำรลูกค้ำ/ระบบรับมือลูกค้ำจะต้องรองรับและท ำให้เจ้ำของข้อมูลสำมำรถเข้ำถึงข้อมูลส่วนบุคคลของตนท่ีผู้ใช้งำนข้อมูลถืออยู่ได้ บังคับ

D-5-2 ระบบจะต้องรองรับกำรร้องขอของเจ้ำของข้อมูลเพ่ือแก้ไขข้อมูลส่วนบุคคลหำกข้อมูลไม่สมบูรณ์หรือไม่ถูกต้อง (สิทธ์ิในกำรแก้ไขข้อมูล) บังคับ

D-5-3 ระบบจะต้องสร้ำงข้อมูลประวัติกำรแก้ไข/บันทึกเวลำโดยอัตโนมัติส ำหรับกำรเข้ำถึง กำรแก้ไขหรือกำรลบข้อมูลของผู้ใช้งำน บังคับ

D-6 กำรบริหำรจัดกำรปัญหำและกำรด ำเนินกำร

D-6-1 ระบบจะต้องสำมำรถรองรับกำรเข้ำรหัส/กำรไม่ระบุช่ือ/กำรลบข้อมูลระบุตัวตนออกของข้อมูลส่วนบุคคลเม่ือโอนข้อมูลส่วนบุคคลนอกประเทศไทยท่ีเป็นข้อมูล

ท่ีมีข้อมูล CRM (ส่วนบุคคล) / เพ่ือกำรจัดเก็บข้อมูลส่วนบุคคลหลังจำกกำรบรรลุจุดประสงค์ของกำรรวบรวมและระยะเวลำจัดเก็บท่ีจ ำเป็นของระบบและอ่ืน ๆ

บังคับ

D-7 กำรบริหำรจัดกำรกำรจัดเก็บข้อมูล

D-7-1 ระบบจะต้องรองรับกำรจัดเก็บข้อมูลส่วนบุคคลท่ีหมดประสิทธิภำพแล้วเป็นระยะเวลำท่ีระบุโดยข้อบังคับ บังคับ

D-7-2 ระบบควรสำมำรถสถำนะต่อไปน้ีได้โดยอัตโนมัติ:

1)สถำนะ "จัดเก็บน้อยเกินไป" ทันทีหลังจำกลูกค้ำบอกเลิกกำรเป็นสมำชิก (หมดประสิทธิภำพ (EOE))

2) สถำนะ "จัดเก็บนำนเกินไป" หลังจำกกำรก ำกับดูแลกำรจัดเก็บโดยมีสัญญำณกระตุ้น และสำมำรถดึงรำยงำนตำมระยะเวลำไปยังเจ้ำของข้อมูลได้ ไม่

สำมำรถลบแบบอัตโนมัติได้ยกเว้นจะได้รับกำรอนุมัติจำกเจ้ำของข้อมูล

ไม่บังคับ

D-7-3 ระบบจะต้องรองรับกำรเข้ำรหัสข้อมูลของผู้ใช้งำนโดยไม่ระบุช่ือระหว่ำงท่ีอยู่ในระยะเวลำกำรจัดเก็บ บังคับ

D-8 กำรบริหำรจัดกำรกำรท ำลำยข้อมูล

D-8-1 ระบบจะต้องรองรับกำรลบข้อมูลในลักษณะท่ีเหมำะสมกับเน้ือหำของข้อมูลทันทีท่ีจุดประสงค์เดิมไม่มีผลอีกต่อไป หรือเม่ือไม่มีจุดประสงค์ทำงธุรกิจท่ีจะต้อง

เก็บข้อมูล

บังคับ

D-9 กำรแชร์/กำรโอนข้อมูล

D-9-1 กำรแชร์/กำรโอนข้อมูลส่วนบุคคลเป็นไปตำมจุดประสงค์ทำงธุรกิจท่ีถูกต้องตำมกฎหมำย บังคับ

D-9-2 ผู้ประมวลผลข้อมูลจะต้องได้รับกำรสอบทำนธุรกิจก่อนท ำสัญญำตำมกระบวนกำรเลือกผู้ขำยของดีแทคเพ่ือรับรองว่ำข้อมูลส่วนบุคคลได้รับกำรบริหำรจัดกำร

อย่ำงปลอดภัย

บังคับ

D-9-3 ประเทศท่ีข้อมูลส่วนบุคคลจะต้องถูกโอนให้กำรคุ้มครองข้อมูลในระดับท่ีเพียงพอ บังคับ

D-9-4 สัญญำกำรประมวลผลข้อมูลจะมีผลกับผู้ประมวลผลข้อมูลตำมเจตนำรมณ์ของสัญญำก่อนกำรแชร์/กำรโอนข้อมูลส่วนบุคคล บังคับ

D-9-5 เฉพำะข้อมูลข้ันต่ ำท่ีจ ำเป็นเพ่ือบรรลุวัตถุประสงค์เท่ำน้ันท่ีจะถูกแชร์/โอน บังคับ

D-9-6 ข้อมูลส่วนบุคคลท่ีถูกแชร์/โอนไปยังบุคคลหรือกลุ่มบุคคลต้องเป็นไปตำมควำมจ ำเป็นท่ีต้องรู้ข้อมูลเท่ำน้ัน บังคับ

D. ข้อก ำหนดส ำหรับควำมเป็นส่วนตัวต้ังแต่กำรออกแบบ (ส ำหรับทีมโครงกำรเพ่ือเพ่ิมเข้ำไปในข้อก ำหนดพ้ืนฐำนด้ำนล่ำง)
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Potential Impact from Privacy Failure

Loss of Trust Brand Name
(Reputation) 

Loss of revenue 
and new business

Litigation from 
consumers, privacy 

advocates, 
business partners






