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การปกป้องโครงสร้างพื้นฐานส าคัญ
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กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม
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ประเด็นซักซ้อมความเข้าใจ

๑. การทบทวนกลุ่มโครงสร้างพื้นฐานส าคัญทางสารสนเทศของประเทศไทย

๒. กรอบนโยบาย มาตรฐาน และแนวทางการประยุกต์ใช้งานที่จ าเป็น

๓. แนวทางการท า National Incident Flow (SOP) เพื่อท างานร่วมกัน 
โดยเน้นรองรับเศรษฐกิจดิจิทัล  

2



๑.การทบทวนกลุ่มโครงสร้างพื้นฐานส าคัญ
ทางสารสนเทศของประเทศไทย
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กลุ่มพลังงาน

• มิถุนายน ๒๕๕๓ โรงไฟฟ้านิวเคลียร์อิหร่านถูกโจมตีด้วยมัลแวร์ Stuxnet ซึ่งท าลายเครื่องจักร “Centrifuges” ที่ใช้เพิ่มประสิทธิภาพของแร่ยูเรเนียม 
มากกว่า ๑,๐๐๐ เครื่อง และแพร่กระจายไปยังคอมพิวเตอร์มากกว่า ๒๐๐,๐๐๐ เครื่อง

• ธันวาคม ๒๕๕๘ เครือข่ายไฟฟ้ายูเครนถูกโจมตี ประชาชนมากกว่า ๒๒๕,๕๐๐ คน ไม่มีไฟฟ้าใช้เป็นเวลา ๑–๖ ชั่วโมง

กลุ่มเทคโนโลยีสารสนเทศและโทรคมนาคม

• กันยายน ๒๕๕๙ แฮกเกอร์ปล่อย มัลแวร์ Mirai ใช้ช่องโหว่ในอุปกรณ์ IoT โจมตีเครื่องให้บริการชื่อโดเมน ท าให้ไม่สามารถเข้าถึงเว็บไซต์ 
กระทบผู้ใช้งานทั่วโลก

กลุ่มการเงิน

• กันยายน ๒๕๕๕ ปฏิบัติการ “Operation Ababil” สถาบันการเงินส าคัญของสหรัฐอเมริกา เช่น New York Stock Exchange, J.P. Morgan Chase, 
Bank of America และอีกหลายแห่ง ถูกโจมตี DDoS โดยกลุ่ม Qassam Cyber Fighters ท าให้การบริการเว็บไซต์หยุดชะงัก

• กุมภาพันธ์ ๒๕๕๙ ธนาคารกลางบังกลาเทศ ถูกมิจฉาชีพลอบโอนเงิน สูญ ๘๑ ล้านเหรียญสหรัฐฯ

กลุ่มสาธารณสุข

• พฤษภาคม ๒๕๖๐ มัลแวร์ WannaCry โจมตีหน่วยงานสาธารณสุขของอังกฤษ ผู้ป่วยมากกว่า ๖,๙๐๐ ราย ไมส่ามารถรับบริการ 
และมัลแวร์แพร่กระจายไปมากกว่า ๑๕๐ ประเทศ

ข้อมูลส่วนบุคคล

• กรกฎาคม ๒๕๖๐ บริษัท Equifax ข้อมูลส่วนบุคคลของผู้บริโภคชาวสหรัฐฯ รั่ว ๑๔๕.๕ ล้านคน
• พฤศจิกายน ๒๕๖๐ บริษัท Uber ข้อมูลส่วนบุคคลของคนขับรถและผู้ใช้บริการ รั่ว ๕๓ ล้านคน
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สถานการณ์ภัยคุกคามไซเบอร์ในต่างประเทศ
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ผู้ให้บริการโดเมนเนมไทย
(.th) ถูกเจาะระบบและ
แก้ไขข้อมูลที่อยู่ของเว็บไซต์
ขององค์กรใหญ่หลายแห่ง

เจาะระบบ THNIC
พบมัลแวร์โจรกรรมข้อมูล 
(Spyware) ในหน่วยงาน
ของรัฐ

มัลแวร์โจรกรรมข้อมูล

โจมตี DDoS โดยกลุ่ม 
Anonymous กับเว็บไซต์
ตลาดหลักทรัพย์ในอเมริกา 
เอเชีย รวมถึงไทย
ท าให้บริการขัดข้องหลาย
ช่ัวโมง แสดงให้เห็นถึง
ผลกระทบด้านเศรษฐกจิ
จากปัญหา Cybersecurity

DDoS ตลาดหลักทรัพย์
ประเทศไทยตกเป็นข่าวไป
ทั่วโลก เมื่อระบบคอมพิวเตอร์
ของ ม.ธรรมศาสตร์ ถูกกลุ่ม 
GOP (Guardians of Peace) 
ใช้เป็นฐานการโจรกรรมข้อมูล
จากบริษัท Sony Pictures 
สหรัฐอเมริกา

Sony Pictures Hack 

๕ ธนาคารพาณิชย์ได้รับอีเมล
ข่มขู่ เรียกเงินเป็น Bitcoins 
เพื่อแลกกับการไม่ถูกโจมตี 
DDoS จากกลุ่ม Armada 
Collective
จุดเริ่มต้นการหารือของ CEO 
Financial Sector เพื่อรับมือ
ปัญหา Cybersecurity

DDoS 4 Bitcoin

ATM ๒๑ ตู้ของธนาคาร
ออมสินถูกโจมตีด้วยมัลแวร์
และลอบขโมยเงิน ๑๒ ล้าน
บาท มัลแวร์ที่พบคล้ายกับท่ีใช้
โจมตี ATM ในไต้หวันในปี
เดียวกัน 

ATM Malware

ปรากฏการณ์ทางสังคมที่แสดงออกผ่านไซเบอร์ เมื่อกลุ่ม 
“พลเมืองต่อต้าน Single Gateway #opsinglegateway” 
รณรงค์ให้มีการโจมตี DDoS กับเว็บไซต์ของหน่วยงานของรัฐ 
ท าให้หลายระบบส าคัญของรัฐขัดข้อง และพบการเจาะ
ฐานข้อมูลเพื่อโจรกรรมข้อมลูมาเผยแพร ่รวมถึงใช้ปฏิบัติการ
ข่าวสาร IO ในการลดความน่าเชื่อถือของรัฐบาล

#OpSingleGateway

มัลแวร์ WannaCry และ 
Petya แพร่ระบาด เครื่อง
คอมพิวเตอร์ที่ใช้ระบบ
ปฏิบัติการ Microsoft
Windows จ านวนหน่ึงในไทย
ถูกเข้ารหัสข้อมูล

Ransomware ระบาด
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สถานการณ์ภัยคุกคามไซเบอร์ในประเทศไทย



๑. Phishing
การหลอกให้เข้าเว็บไซต์ปลอมเพื่อลวงเอาข้อมูล

ที่ส าคัญ เช่นการปลอมเว็บไซต์ธนาคารและส่งอีเมล
แจ้งลูกค้าธนาคารให้เข้ามากรอกข้อมูล username และ 
password ที่เว็บปลอม และข้อมูลที่กรอกจะถูกส่งไปยัง
มิจฉาชีพ

๓. Botnets
บ็อตเน็ตเป็นมัลแวร์ที่ฝังตัวอยู่ในเครื่องเหยื่อ และใช้

เครื่องนั้นเป็นฐานโจมตีเป้าหมาย เช่น การฝังมัลแวร์ใน
กล้องเว็บแคม และสั่งให้เว็บแคมโจมตีเว็บไซต์เป้าหมาย

๒. Data Breaches
การเจาะระบบและขโมยข้อมูลส าคัญออกไปขาย

หรือเผยแพร่ เช่น การน าข้อมูลส่วนบุคคลของลกูค้า
ไปขาย หรือการล้วงข้อมูลงานวิจัยเพื่อแข่งขนัทางการค้า 
เป็นต้น

๔. Ransomware
แรนซัมแวร์เป็นมัลแวร์ที่เข้ารหัสลับขอ้มลูในเครื่อง

เหยื่อ ท าให้ไม่สามารถเข้าถึงข้อมูลได้ และเรียกค่าไถ่
จากเหยื่อเพื่อแลกกับการถอดรหัสลับ

๕. APT
Advanced Persistent Threat คือ การที่ผู้โจมตี

ฝังตัวอยู่ในระบบของเหยื่อเป็นเวลานานเพื่อเฝา้ดู
พฤติกรรมและดักรับข้อมูล
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ค าอธิบายภัยคุกคามไซเบอร์ที่พบบ่อย



ที่มา: https://www.csc.ncsu.edu/

 ข้อมูลด้านเศรษฐกิจ หรือ 
ด้านความมั่นคงของชาติ รั่วไหล

 ประเทศสูญเสียความได้เปรียบในการแข่งขัน

 ประเทศถูกลดความน่าเช่ือถือ ประชาชน
สูญเสียความเชื่อมั่น

 การด าเนินงานขององค์กร หรือ CII หยุดชะงัก

ผลกระทบ

กลุ่มผู้ไม่หวังดี

• ต้องการแสดงออกทางการเมือง ท าลายชื่อเสียง 
เรียกร้องความสนใจเพื่อกดดันให้เกิดการเปลี่ยนแปลง

 DDoS 

Distributed Denial of Service เป็นการระดมการโจมตี
เป้าหมายจากฐานการโจมตีจ านวนมาก ส่งผลให้เป้าหมาย
ไมส่ามารถให้บริการได้ตามปกติ

 Defacement

การลอบเจาะระบบเข้าไปเปลี่ยนหน้าเว็บไซต์ แสดงสัญลักษณ์ 
โอ้อวดความสามารถ หรือความเห็นทางการเมือง

 Malware

การหลอกให้ติดตั้ง หรือลอบฝังโปรแกรมในเครื่องของเหยื่อ 
เพ่ือเรียกค่าไถ่ข้อมูล (Ransomware) หรือดักรับข้อมูล 
(Trojan) ฯลฯ

• การโกงผลประโยชน์ทางการเงิน การล่อลวง
หรือหลอกลวงที่น าไปสู่การละเมดิผู้อื่น

• การน าข้อมูลในหน่วยงานไปเผยแพร่ หรือการท าลาย
ระบบเพื่อผลประโยชน์ทางการเงิน หรือการแก้แค้น

• การจารกรรม บ่อนท าลาย หรือโจมตีผลประโยชน์
ทางเศรษฐกิจ การเมือง หรือทางการทหาร

ประเภทภัยคุกคามไซเบอร์ที่พบบ่อย
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ภูมิทัศน์ภัยคุกคามไซเบอร์
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Critical Infrastructures (CI): “Those infrastructures which are essential for the
maintenance of vital societal functions, health, safety, security, economic or social
well-being of people, and the disruption or destruction of which would have
serious consequences”

Critical Information Infrastructure (CII) : “Those interconnected information and
communication infrastructures which are essential for the maintenance of vital
societal functions, (health, safety, security, economic or social well-being of
people) – the disruption or destruction of which would have serious consequence

“โครงสร้างพ้ืนฐานส าคัญของประเทศ” (Critical Infrastructure)

“โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ” (Critical Information Infrastructure)

Critical Infrastructures (CI) และ Critical Information Infrastructures (CII)
ความจ าเป็นที่ต้องให้ความส าคญัและต้องทบทวน

บรรดาหน่วยงานหรือองค์กร หรือส่วนงานหนึ่งส่วนงานใดของหน่วยงานหรือองค์กร
ซึ่งธุรกรรมทางอิเล็กทรอนิกส์ของหน่วยงานหรือองค์กร หรือส่วนงานของหน่วยงาน
หรือองค์กรนั้น มีผลเกี่ยวเนื่องส าคัญต่อความมั่นคงหรือความสงบเรียบร้อย
ของประเทศ หรือต่อสาธารณชน

ระบบสารสนเทศที่หน่วยงานซึ่งเป็นโครงสร้างพื้นฐานส าคัญของประเทศ
ใช้ในการด าเนินงานและให้บริการ หากระบบถูกรบกวนจะท าให้ไม่สามารถ
ด าเนินงานหรือให้บริการได้

ท่ีมา: https://www.meridianprocess.org/siteassets/meridian/gfce-meridian-gpg-to-ciip.pdf
The Meridian Process aims to exchange ideas and initiate actions for 
the cooperation of governmental bodies on Critical Information Infrastructure Protection (CIIP) issues globally.
พระราชกฤษฎีกาว่าด้วยวิธีการแบบปลอดภัยในการท าธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. ๒๕๕๓

https://www.meridianprocess.org/siteassets/meridian/gfce-meridian-gpg-to-ciip.pdf


การจัดกลุ่มโครงสร้างพื้นฐานส าคัญทางสารสนเทศของประเทศไทย

๑๒๑ หน่วยงานโครงสร้าง
พื้นฐานส าคัญของประเทศ 

(ตามประกาศ
คณะกรรมการธุรกรรม

ทางอิเล็กทรอนิกส)์

๑๒๑ CI

มาตรฐานการรักษา
ความมั่นคงปลอดภัย

ตามวิธีการแบบปลอดภัย

วิธีการแบบปลอดภัย
ความมั่นคงปลอดภัยทางกายภาพ

ความมั่นคงปลอดภัยของข้อมูล
• CII & Data Breaches
• Privacy
• Trade Secret
• Trust & Reliability

กลุ่มพลังงานและสาธารณูปโภค
หน่วยงานก ากับดูแล: ก.พลังงาน และ ก.มหาดไทย

๖ กลุ่ม CII

กลุ่มสาธารณสุข
หน่วยงานก ากับดูแล: ก.สาธารณสุข

กลุ่มเทคโนโลยสีารสนเทศและโทรคมนาคม
หน่วยงานก ากับดูแล: กสทช.

กลุ่มการเงิน
หน่วยงานก ากับดูแล: ธปท. ก.ล.ต. และ คปภ.

กลุ่มความมั่นคงและบริการภาครัฐที่ส าคัญ
หน่วยงานก ากับดูแล: ก.ดิจิทัลฯ และ ก.กลาโหม

กลุ่มการขนส่งและโลจิสติกส์
หน่วยงานก ากับดูแล: ก.คมนาคม

๑. ผลิตภัณฑ์มวลรวมภายในประเทศ 
(GDP)

๒. ระดับผลกระทบต่อด้านความมั่นคง
ของชาติ ด้านเศรษฐกิจและด้านสังคม

๓. ระดับการพึ่งพาเทคโนโลยีสารสนเทศ

๔. ศึกษาเปรียบเทียบกลุ่ม CII ใน
ต่างประเทศ

ข้อพิจารณากลุ่ม CII Focus Groups

ส่วนราชการ
ภาคเอกชนหน่วยงาน

ก ากับดูแล

9GDPR – The EU general Data Projection Regulation finally approved by the EU Parliament on 14 April 2016. Enforcement date 25 May 2018



๒. กรอบนโยบาย มาตรฐาน
และแนวทางการประยุกต์ใช้งานที่จ าเป็น

10



กรอบนโยบาย Cybersecurity
ที่จะเสนอคณะกรรมการเตรียมการ

ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 

11

๑. การปกป้องโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศของประเทศ 
(Critical Information Infrastructure Protection : CIIP)

๒. การสร้างศักยภาพในการตอบสนองต่อสถานการณ์ฉุกเฉินทางความมั่นคงปลอดภัยไซเบอร์ 
(Emergency Readiness)

๓. การบูรณาการการจัดการความมั่นคงปลอดภัยไซเบอร์ของประเทศ (Cybersecurity Governance)

๔. การประสานความร่วมมือระหว่างภาครัฐและเอกชนเพ่ือความมั่นคงปลอดภยัไซเบอร์
(Public-Private Partnership)

๕. การสร้างความตระหนักและรอบรู้ด้านความมั่นคงปลอดภัยไซเบอร์ (Capacity Building)

๖. การพัฒนากฎหมาย ระเบียบ และมาตรฐานเพื่อความมั่นคงปลอดภัยไซเบอร์
(Law, Regulation and Standard)

๗. การประสานความร่วมมือระหว่างประเทศเพ่ือความมั่นคงปลอดภัยไซเบอร์ 
(International Cooperation)

๘. การวิจัยและพัฒนาเพ่ือความมั่นคงปลอดภัยไซเบอร์ (Research & Development)



หน่วยงาน
มาตรการด้านการดูแล

ความมั่นคงปลอดภัยไซเบอร์
กฎหมาย/ระเบียบที่เกี่ยวข้อง 

คณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส์ 

ก าหนดมาตรการรักษาความม่ันคงปลอดภัยระบบ
สารสนเทศของผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์ 
(Certification Authority)

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่องแนวทางการจัดท าแนวนโยบาย 
(Certificate Policy) และแนวปฏิบัติ (Certification Practice Statement) 
ของผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์ (Certification Authority) พ.ศ. ๒๕๕๒

ก าหนดมาตรการด้านการรักษาความม่ันคงปลอดภัย
ระบบสารสนเทศ ด้วยวิธีการแบบปลอดภัย ของหน่วยงาน
ของรัฐและเอกชนที่เป็นโครงสร้างพื้นฐานส าคัญ
ของประเทศ

• พระราชกฤษฎีกาว่าด้วยวิธีการแบบปลอดภัยในการท าธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. ๒๕๕๓
• ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง ประเภทของธุรกรรมทางอิเล็กทรอนิกส์ 

และหลักเกณฑ์การประเมินระดับผลกระทบของธุรกรรมทางอิเล็กทรอนิกส์ตามวิธีการแบบ
ปลอดภัย พ.ศ. ๒๕๕๕

• ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง มาตรฐานการรักษาความมั่นคง
ปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. ๒๕๕๕

• ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง รายชื่อหน่วยงานหรือองค์กร 
หรือส่วนงานของหน่วยงานหรือองค์กรที่ถือเป็นโครงสร้างพื้นฐานส าคัญของประเทศ
ซ่ึงต้องกระท าตามวิธีการแบบปลอดภัยในระดับเคร่งครัด พ.ศ. ๒๕๕๙

ก าหนดมาตรการรักษาความม่ันคงปลอดภัย
ระบบสารสนเทศของหน่วยงานของรัฐ 

• พระราชกฤษฎีกาก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ 
พ.ศ. ๒๕๔๙

• ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง แนวนโยบายและแนวปฏิบัติ
ในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ พ.ศ. ๒๕๕๓
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มาตรการทางกฎหมายปัจจุบนั
ที่ก าหนดเกี่ยวกับการดูแล Cybersecurity

ของหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศ 
(Critical Information Infrastructure: CII) ของประเทศ



หน่วยงาน
มาตรการด้านการดูแลความมั่นคง

ปลอดภัยไซเบอร์
กฎหมาย/ระเบียบที่เกี่ยวข้อง 

ธนาคารแห่งประเทศไทย
(ผูใ้ห้บริการระบบการช าระเงิน)

ก าหนดมาตรการรักษาความมั่นคงปลอดภัยของ
ระบบช าระเงินท่ีเป็นโครงสร้างพื้นฐานของประเทศ

พระราชบัญญัติระบบการช าระเงิน พ.ศ. ๒๕๖๐ ม. ๗ (๕) 

ส านักงาน ก.ล.ต.
(บริษัทหลักทรัพย)์

ก าหนดแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ด้านสารสนเทศของบริษัทหลักทรัพย์

ประกาศส านักงานคณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรัพย์ ท่ี อธ/น.
๕/๒๕๔๗ เรื่อง แนวทางปฏิบัติในการควบคุมการปฏิบัติงานและการรักษาความมั่นคงปลอดภัย
ด้านเทคโนโลยีสารสนเทศของบริษัทหลักทรัพย์

ส านักงาน คปภ.
(บริษัทประกันชีวิต 
และบริษัทประกันวินาศภัย)

ก าหนดมาตรการรักษาความมั่นคงปลอดภัยของ
ระบบสารสนเทศที่เกี่ยวข้องกับการออกกรมธรรม์
ประกันภัย การเสนอขายกรมธรรม์ประกันภัย
และการชดใช้เงินตามสัญญาประกันชีวิต 
โดยใช้วิธีการทางอิเล็กทรอนิกส์

ประกาศคณะกรรมการก ากับและส่งเสริมการประกอบธุรกิจประกันภัย เร่ือง หลักเกณฑ์
วิธีการออกกรมธรรม์ประกันภัย การเสนอขายกรมธรรม์ประกันภัยและการชดใช้เงิน
ตามสัญญาประกันชีวิต โดยใช้วิธีการทางอิเล็กทรอนิกส์ พ.ศ. ๒๕๖๐

กรมสรรพากร
(ผู้ประกอบการท่ีออก
ใบก ากับภาษี)

ก าหนดมาตรการรักษาความมั่นคงปลอดภัยของ
ระบบสารสนเทศที่เกี่ยวข้องกับการจัดท าใบก ากับภาษี
อิเล็กทรอนิกส์หรือใบรับอิเล็กทรอนิกส์

ระเบียบกรมสรรพากร ว่าด้วยการจัดท า ส่งมอบ และเก็บรักษาใบก ากับภาษีอิเล็กทรอนิกส์ 
และใบรับอิเล็กทรอนิกส์ พ.ศ. ๒๕๖๐ ข้อ ๑๐ 
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มาตรการทางกฎหมายปัจจุบนั
ที่ก าหนดเกี่ยวกับการดูแล Cybersecurity

ของหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศ 
(Critical Information Infrastructure: CII) ของประเทศ
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มาตรฐานแนวปฏิบัติ /
แนวทางในการประยุกต์ใช้งานในแต่ละระดับ

15

การดูแลเว็บไซต์ในการถูกโจมตี

การดูแลระบบสารสนเทศ
(ภาครัฐ)

บาง domain ของ ISO 27001

มาตรฐานทั่ว ๆ ไป
มาตรฐานที่ Specific เฉพาะ

แต่ละ Sector

มาตรฐานและมาตรการ
เพื่อลดความเสี่ยง (ขั้นต ่า) มาตรฐานและมาตรการส าหรับ CII

มาตรฐานและมาตรการส าหรับ 
CII (เฉพาะด้าน)



มาตรฐานและมาตรการ
ที่พึงน าไปใช้เป็นกรอบในการท างานเพื่อลดความเสี่ยง

มาตรฐานการรักษาความมั่นคงปลอดภัย
ตามวิธีการแบบปลอดภัย

พ.ร.บ. ธุรกรรมทางอิเล็กทรอนิกส์

มาตรฐานการรักษาความมั่นคงปลอดภัย
ส าหรับโปรแกรมประยุกต์บนเว็บไซต์

(Web Application Security Standard :WAS)

มาตรฐานการรักษาความมั่นคงปลอดภัย
ส าหรับเว็บไซต์ 

(Website Security Standard :WSS)

16

ที่มา Website Security Standard (WSS) และ Web Application Security Standard (WAS)  https://standard.etda.or.th/?page_id=7799



การใช้ NIST’s Cybersecurity Framework (CSF)
ควบคู่กับมาตรฐานด้านความมั่นคงปลอดภัยต่าง ๆ

1.Inventory of Authorized and 
Unauthorized Devices

2.Inventory of Authorized and 
Unauthorized Software

3.Secure Configurations for Hardware 
and Software

4.Continuous Vulnerability Assessment 
and Remediation

5.Controlled Use of Administrative 
Privileges

11.Secure Configurations for Network     
Devices

12.Boundary Defense
13.Data Protection
14.Controlled Access Based on the 

Need to Know
15.Wireless Access Control

มาตรฐานทั่ว ๆ ไป
• ISO/IEC 27001 การรักษาความมั่นคงปลอดภัยระบบสารสนเทศ
• HIPAA กฎหมายคุ้มครองข้อมลูสขุภาพ (สหรัฐอเมริกา)
• FFIEC คู่มือการตรวจไอทีของหนว่ยงานก ากบัดูแลกลุม่การเงิน 

(สหรัฐอเมริกา)
• NERC CIP มาตรฐานความมัน่คงปลอดภัยในกลุ่มผูผ้ลติไฟฟ้า 

(อเมริกาเหนือ)

หมายเหตุ:
HIPAA = Health Insurance Portability and Accountability Act
FFIEC = Federal Financial Institutions Examination Council
NERC CIP = North American Electric Reliability Corporation critical infrastructure 
protection
CSA = Cloud Security Alliance

6.Maintenance, Monitoring, and 
Analysis of Audit Logs

7.Email and Web Browser Protections
8.Malware Defenses
9.Limitation and Control of Network 

Ports
10.Data Recovery Capability

16.Account Monitoring and Control
17.Security Skills Assessment and 

Appropriate Training to Fill Gaps
18.Application Software Security
19.Incident Response and 

Management
20.Penetration Tests and Red Team  

Exercise

ที่มา CIS: Security Control
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มาตรฐานที่ Specific เฉพาะแต่ละ Sector
• บริการ cloud computing - CSA Star
• กลุ่มสาธารณสุข - ISO 27799
• กลุ่มบริการช าระเงิน - PCI DSS 

(Data Security Standard)
• กลุ่มพลังงานไฟฟ้า NERC CIP



๓. แนวทางการท า National Incident Flow (SOP)
เพื่อท างานร่วมกัน โดยเน้นรองรับเศรษฐกิจดิจิทัล
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กรอบการรักษาความม่ันคงปลอดภัยส าหรับโครงสร้างพื้นฐานส าคัญ
ทางสารสนเทศ และผลการส ารวจความพร้อม

การก าหนดมาตรการ
ความมั่นคงปลอดภัยไซเบอร์

การปกป้องดูแล
ทรัพย์สินสารสนเทศ

ความสามารถในการตรวจพบ
เหตุภัยคุกคามไซเบอร์

การรับมือ
ภัยคุกคามไซเบอร์

การกู้คืนข้อมูลและระบบ
หลังเหตุภัยคุกคามไซเบอร์

Identify Protect Detect Respond Recover

การก าหนดมาตรการความม่ันคงปลอดภัยไซเบอร์ 
(Identify)

การปกป้องดูแล
ทรัพย์สินสารสนเทศ 
(Protect)

ความสามารถในการตรวจพบ
เหตุภัยคุกคาม (Detect)

การกู้คืนข้อมูล/ระบบ
หลังเหตุภัยคุกคาม 

(Recover)

การรับมือภัยคุกคามไซเบอร์ 
(Respond)

๓.๑๕

๒.๖๓ ๓.๔๒

๒.๘๗๒.๐๖

ผลการส ารวจความพร้อม

ที่มา: ผลการส ารวจข้อมูลจากหน่วยงานของรัฐและเอกชน
จ านวน ๕๔๗ หน่วยงาน ในปี ๒๕๕๙ โดย สพธอ.

NIST Framework for Improving Critical 
Infrastructure Cybersecurity
คือ กรอบแนวทางด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
ที่ประกาศโดยสหรัฐอเมริกา เพื่อก าหนดมาตรฐานขั้นต่ า 
(benchmark) ของระดับความพร้อมด้านความมั่นคงปลอดภัย
ไซเบอร์ส าหรับโครงสร้างพื้นฐานส าคัญทางสารสนเทศ
ประกอบด้วยความสามารถของหน่วยงาน ๕ ด้าน คือ 
identify, protect, detect, respond และ recover

ระดับปัจจุบัน
ระดับเป้าหมาย
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ความจ าเป็นท่ีเราต้องท างานในรูปแบบ SECTOR BASE’ CSIRT

คู่มือส าหรับการจดัตัง้ซีเซิร์ตในองค์กร มีรายละเอียดโดยสังเขปดังนี้
• การบริหารจัดการวงจรการท างานของทีมและขีดความสามารถ
• การร่างกรอบงาน CSIRT
• การขออนุมัติจัดตั้ง CSIRT จากผู้บริหารระดับสูง
• การจัดตั้ง CSIRT และสภาวะแวดล้อมในการท างาน
• กระบวนการรับมือและแก้ไขเหตุภัยคุกคาม

ที่มา https://www.thaicert.or.th/downloads/files/Establishing_a_CSIRT_th.pdf 20



ความจ าเป็นในการประเมินวิธีการประเมินผลกระทบ Minimize Risk 
เพื่อ Take Action วิธีการประเมินระดับผลกระทบของธุรกรรมทางอิเล็กทรอนิกส์

(อ้างอิงตามประกาศ คธอ. เร่ืองประเภทของธุรกรรมทางอิเล็กทรอนิกส์และหลกัเกณฑ์การประเมนิระดบัผลกระทบของธุรกรรมทางอิเล็กทรอนิกสต์ามวิธีการแบบปลอดภยั พ.ศ. ๒๕๕๕)
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การประเมินระดับผลกระทบที่
เกิดขึ้นใน ๑ วัน

(๑) ผลกระทบด้านมูลค่าความเสียหาย
ทางการเงิน

(๒) ผลกระทบต่อจ านวนผู้ใช้บริการหรือผู้มี
ส่วนได้เสียที่อาจได้รับอันตรายต่อชีวิต
ร่างกายหรืออนามัย

(๓) ผลกระทบต่อจ านวนผู้ใช้บริการหรือผู้มี
ส่วนได้เสียที่อาจได้รับความเสียหายอื่นใด
นอกจาก (๒)

(๔) ผลกระทบด้านความมั่นคงของรัฐ

Security Basic 
ผลกระทบระดับต่ า

Security Medium
ผลกระทบระดับปานกลาง

Security High
ผลกระทบระดับสูง

< ๑ ล้านบาท

ไม่มีผู้ใช้บริการได้รับ
ผลกระทบต่อชีวิต ร่างกาย
หรืออนามัย

> ๑ ล้านบาท
< ๑๐๐ ล้านบาท

ผู้ใช้บริการได้รับผลกระทบต่อ
ร่างกายหรืออนามัย
> ๑ คน < ๑,๐๐๐ คน

> ๑๐๐ ล้านบาท

ผู้ใช้บริการได้รับผลกระทบ
< ๑๐,๐๐๐ คน

ไม่มีผลกระทบต่อความ
มั่นคงของรัฐ

ผู้ใช้บริการได้รับผลกระทบ
>๑๐,๐๐๐ คน แต่ <๑๐๐,๐๐๐ คน

ผู้ใช้บริการได้รับผลกระทบ
>๑๐๐,๐๐๐ คน

ผู้ใช้บริการได้รับผลกระทบ ต่อ
ร่างกายหรืออนามัย ≧ ๑,๐๐๐ 
คน หรือ ต่อชีวิตตั้งแต่ ๑ คน

มีผลกระทบต่อความมั่นคง
ของรัฐ



กรณีตัวอย่าง

แนวทางการท า National Incident Flow เพื่อท างานร่วมกัน

การวิเคราะห/์ประเมินผลเบื้องต้น การรายงานเหตุภัยคุกคามต่อระดับนโยบาย การยืนยันผลวิเคราะห์และการติดตามผลก่อนเกิดเหตุ

๑. เตรียมพร้อม
ทุกหน่วยงาน

๓. เฝ้าระวัง/ตรวจสอบ
CSA และทุกหน่วยงาน

กระทบความมั่นคงฯ

กระทบหลาย Sector (Cross-sectoral)
บริหารจัดการ:   CSA

กระทบระดับ Sector (Sectoral)
บริหารจัดการ:   หน่วยงานก ากับดูแล 
สนับสนุน: CSA

กระทบระดับหน่วยงาน (Enterprise)
บริหารจัดการ: หน่วยงานนั้นๆ 
สนับสนุน: Sector-based CERT

การติดตามผล

• หน่วยงานท่ีเกี่ยวข้อง
แจ้งการด าเนินงานกลับมา

• บันทึกผลและจัดท ารายงาน

Center of Command 
(นายกรัฐมนตรี หรือ รองนายกฯ ท่ีได้รับมอบหมาย)

NCSC & CSA

กลุ่ม Regulators

Regulator

สภาความมั่นคงแห่งชาติ๒. รับแจ้ง
CSA และหน่วยงานบังคับใช้
กฎหมาย

ข้อมูล
รับแจ้ง

รูปแบบ
ภัยคุกคาม

ระดับ
ผลกระทบ

แนวทาง
แก้ไข

๑๒๑๒

TBCERT

ธนาคาร ก

ธปท.

กฟผ.

ก.พลังงาน

ธนาคาร ข

ด้านความมั่นคงNCSC & CSA

Cross-sectoral
Sectoral

ภาวะปกติ ภาวะที่มีภัยคุกคามไซเบอร์

หมายเหตุ:
• คณะกรรมการเตรยีมการฯ ปฏิบัติหน้าที่แทน NCSC (National Cybersecurity Committee)
• ก.ดิจิทัลฯ โดยไทยเซิร์ต สพธอ. ปฏิบัติหน้าที่แทน CSA (CyberSecurity Agency) 

หากพิจารณาแล้วมีผลกระทบถึงระดบัความมั่นคงของชาติ จะประสานการท างานใกล้ชิดกบัหน่วยงานด้านความมัน่คง และสภา
ความมั่นคงแห่งชาติ

• หน่วยงานก ากับดูแล Sector เป็นไปตามกฎหมายที่เกี่ยวข้อง กรณีไม่ปรากฏหน่วยงานก ากบัดูแล
ให้คณะกรรมการธรุกรรมทางอิเล็กทรอนกิส์ปฏิบัติหน้าที่เสมือนหน่วยงานก ากบัดูแล

หมายเหตุ:
*CSA : Cyber Security Agency
การวิเคราะห์และประเมินผลกระทบจ าเป็นต้องใช้ข้อมูลจาก
หน่วยงานที่เกี่ยวข้อง โดยทุกหน่วยงานพึงระมัดระวังอย่าง
เคร่งครัดมิให้กระทบ ข้อมูลส่วนบุคคล(Data Privacy) ข้อมูลที่
เป็นความลับ (Confidential Information) หรือความลับทาง
การค้า (Trade secret) และผู้ประกอบการ
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ความจ าเป็นในการมีหนว่ยงานประสาน กรณีที่เหตมุีผลกระทบตอ่ความมัน่คง



ก่อนเกิดเหตุ ขณะเกิดเหตุ หลังเกิดเหตุ

ก าหนดมาตรการป้องกันและรับมือการ
โจมตีทางไซเบอร์

รวบรวม Point of Contact
ของหน่วยงานที่เกี่ยวขอ้ง

เตรียมกลไกแลกเปลี่ยนข้อมูล

ซ้อมรับมือ

พิจารณาผลกระทบและสั่งการแก้ไขปัญหา

แลกเปลี่ยนข้อมูลภัยคกุคาม

พิจารณาการสื่อสารกับสาธารณะ

ทบทวนและปรับปรุงมาตรการด้าน
ไซเบอร์ รวมถึงโฟลว์การท างาน

จัดท าแนวทางประชาสัมพันธ์ เพ่ือให้
เกิดการรับรู้และเตรียมรับมือในอนาคต

วิเคราะห์ Root cause ของ
ภัยคุกคามไซเบอร์

แก้ไขปัญหา และรายงานสถานการณ์
ต่อระดับบริหาร

จัดเก็บพยานหลักฐานส าหรับ
กระบวนการยุติธรรม

หน่วยงานในภาคธุรกิจหน่วยงานก ากับ

หน่วยงานในภาคธุรกิจ

ไทยเซิร์ต หน่วยงานในภาคธุรกิจ หน่วยงานก ากับ

สภาและสมาคม

ไทยเซิร์ต หน่วยงานในภาคธุรกิจ

หน่วยงานในภาคธุรกิจ หน่วยงานก ากับ

หน่วยงานในภาคธุรกิจ หน่วยงานก ากับ ไทยเซิร์ต

หน่วยงานในภาคธุรกิจหน่วยงานก ากับ

หน่วยงานในภาคธุรกิจหน่วยงานก ากับ

หน่วยงานในภาคธุรกิจ ไทยเซิร์ต

ไทยเซิร์ตหน่วยงานในภาคธุรกิจ

หน่วยงานในภาคธุรกิจหน่วยงานก ากับ

หน่วยงานก ากับ

หน่วยงานก ากับ

หน่วยงานก ากับ หน่วยงานในภาคธุรกิจ สภาและสมาคมไทยเซิร์ต

ประสานความร่วมมือกับหน่วยงานรักษากฎหมายและผู้ให้บริการ (ISP, THNIC, ไฟฟ้า, ประปา, ฯลฯ )
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Crisis Management Flow ระดับกลุ่ม



แนวทางการวางแผนรับมอืภยัคุกคาม

Computer Security Incident Handling Guide (NIST SP 800-61 Rev.2)
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CERT (ENISA) Framework



๑.เฝ้าระวัง (Tier-1)
๑.๑ ระบบเฝ้าระวัง
๑.๒ ข่าวสารจากไทยเซิร์ต
๑.๓ ข่าวสารจากช่องทางเปิด

๒.แจ้งเตอืน
๒.๑ แจ้งผู้รับผิดชอบในสว่นที่ถูกโจมตี
๒.๒ แจ้งผู้บริหาร (กรณีส าคัญเร่งด่วน)
๒.๓ แจ้งไทยเซิร์ต

๔. รายงาน
๔.๑ ผู้บริหาร
๔.๒ รายงานหน่วย

ก ากับดูแล

๓. วิเคราะห์ (Tier-2)
๓.๑ วิเคราะห์ Log 

หรอืมัลแวร์
๓.๒ วิเคราะห์ผลกระทบ

รับมือภัยคุกคาม
และประสานงาน

พบการโจมตี ขอการสนับสนุน

ตัวอย่างขั้นตอนการตอบสนอง
ต่อสถานการณ์ฉุกเฉินทางความม่ันคงปลอดภัยไซเบอร์ (ในระดับองค์กร)
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ไทยเซิร์ต
- วิเคราะห์ภัยคุกคาม 
และให้ค าปรึกษา

- เก็บพยานหลักฐาน, กู้คืนระบบ
- ตรวจสอบช่องโหวเ่วบ็ไซต์



ประชุมระดับ
ผู้บริหาร

ซ้อมรับมือภัย
คุกคาม

สร้างความ
ตระหนักรู้

อาเซียน

พัฒนาบุคลากร

ประชุมครัง้ที ่๑ ประชุมครัง้ที ่๒ ประชุมครัง้ที ่๓

การเงิน

สาธารณสุข

โทรคมนาคม

หน่วยความมัน่คง + ภาครัฐ

ขนส่งและโลจิสติกส์ 

พลังงานและสาธารณูปโภค 

เปิดศูนย์
AJCCBC

อบรมเชงิเทคนิค

ไซเบอร์ซีเกม

กิจกรรมสรา้งความตระหนักรู้

ไซเบอรวีค ๒๐๑๘

อบรมผู้สอน
Train-the-

Trainer

การสอบ
วัดระดบั
ความรู้

บูทแคมป์

ไตรมาส ๒ ไตรมาส ๓ ไตรมาส ๔ ไตรมาส ๑

แผนการด าเนินการด้านความมั่นคงปลอดภัยไซเบอร์ปี ๒๕๖๑
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Key Messages
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1. ความจ าเป็นในการร่วมกันทบทวนการแบ่งกลุ่ม CIIP
2. ยกระดับความแข็งแรงของกรอบนโยบาย และมาตรการทางปฏิบัติ
3. ค านึงมาตรฐานขั้นต ่า (Minimum Requirements) และรณรงค์ให้มีการใช้งานอย่างจริงจัง
4. Incident Flow Handling ส าหรับองค์กรและประเทศที่ใช้ได้จริง / ข้อมูลผลกระทบ / และแนวทาง

การ Take Action ปรับ Flow ให้เหมาะกับบริบทการเปลี่ยนไปของระบบเศรษฐกิจและสังคม
5. การสร้างและพัฒนาคนทางไซเบอร์ เพื่อตอบสนอง Need ของประเทศ

Information Sharing/Exercise/Drill
ไทยเป็นประธาน ASEAN ในเดือนพฤศจิกายนนี้

และ Cybersecurity เป็นวาระส าคัญของประเทศ

Cybersecurity Indicator
เพื่อตอบโจทย์ ITU, ASEAN

และควรมี 
Cybersecurity Statement of Thailand


