
ขอกําหนดและขอบเขตของงาน (Term of Reference: TOR) 

โครงการจัดซ้ือบริการขอมูลภัยคุกคามทางไซเบอร (Threat Intelligence) 

สําหรับศูนยประสานงานรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอรดานโทรคมนาคม 

ดวยวิธีการคัดเลือก 

โดย สมาคมโทรคมนาคมแหงประเทศไทย ในพระบรมราชูปภัมภ 

 

1. วัตถุประสงค  

 ดวยศูนยประสานงานรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอรดานโทรคมนาคม ซึ่งตอไปน้ีจะเรียกวา      

“ศูนย TTC-CERT” มีความประสงคจัดซื้อบริการขอมูลภัยคุกคามทางไซเบอร (Threat Intelligence) สําหรับศูนย         

TTC-CERT เพ่ือเพ่ิมขีดความสามารถในการติดตามภัยคุกคามทางไซเบอรใหเทาทันกับภัยคุกคามใหม ๆ ท่ีเกิดข้ึน โดยมุงเนน

ลดความเสี่ยงและปองกันภัยคุกคามท่ีอาจเกิดข้ึนไดในอนาคตกับสมาชิก และเปนขอมูลสําหรับรองรับการการดําเนินงาน    

ตามภารกิจของศูนย TTC-CERT เปนระยะเวลาไมนอยกวา 29 (ยี่สิบเกา) เดือน (ตั้งแตวันท่ี 20 เมษายน 2564 ถึงวันท่ี        

30 กันยายน 2567) ซึ่งการจัดหาครั้งน้ีรวมถึงการใหสิทธ์ิการใชงาน ตลอดจนการดําเนินงานอ่ืน ๆ ท่ีจําเปน เพ่ือใหศูนย    

TTC-CERT ใชบริการไดตามความตองการโดยมีรายละเอียดตามท่ีกําหนดในเอกสารขอกําหนดและขอบเขตของงานฉบับน้ี  
 

1. คุณสมบัติผูประสงคจะเสนอราคา 

 2.1  ผูประสงคจะเสนอราคาตองเปนนิติบุคคลซึ่งไดจดทะเบียนไวกับกรมพัฒนาธุรกิจการคา กระทรวงพาณิชย 

 2.2  ผูประสงคจะเสนอราคาตองไมเปนผูไดรับเอกสิทธ์ิหรือความคุมกัน ซึ่งอาจปฏิเสธไมยอมข้ึนศาลไทย เวนแต

 รัฐบาลของผูประสงคจะเสนอราคาไดมีคําสั่งใหสละสิทธ์ิและความคุมกันเชนวาน้ัน 

 2.3 ผูประสงคจะเสนอราคาตองเปนบุคคลหรือนิติบุคคลท่ีจะเขาเปนคูสัญญาตองไมอยูในฐานะเปนผูไมแสดงบัญชี

รายรับรายจาย หรือแสดงบัญชีรายรับจายไมถูกตองครบถวนในสาระสําคัญ ตามประกาศคณะกรรมการปองกัน

และปราบปรามการทุจริตแหงชาติ  เรื่อง หลักเกณฑและวิธีการจัดทําและแสดงบัญชีรายการรับจายของ

โครงการท่ีบุคคลหรือนิติบุคคลเปนคูสัญญากับหนวยงานของรัฐ พ.ศ. 2554 และท่ีแกไขเพ่ิมเติม 

 2.4 ไมเปนผูท่ีถูกระบุช่ือไวในบัญชีรายช่ือผูท้ิงงานและไดแจงเวียนช่ือใหเปนผูท้ิงงานของหนวยงานของรัฐในระบบ

เครือขายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลท่ีผูท้ิงงานเปนหุนสวนผูจัดการ กรรมการผูจัดการ 

ผูบริหาร ผูมีอํานาจในการดําเนินงานในกิจการของนิติบุคคลน้ันดวย 

 2.4 ผูประสงคจะเสนอราคาตองไมเปนผูมีผลประโยชนรวมกันกับผูประสงคจะเสนอราคารายอ่ืน ณ วันประกาศสอบ

ราคา หรือไมเปนผูกระทําการอันเปนการขัดขวางการแขงขันราคาอยางเปนธรรม  
 

3. ขอกําหนดความตองการจัดซ้ือบริการขอมูลภัยคุกคามทางไซเบอร (Threat Intelligence) 

 3.1 มีหนา Portal ท่ีสามารถใชงานผาน Web Interface ไดเปนอยางนอย และรองรับการยืนยันตัวตนแบบ       

two - factor authentication ไดเปนอยางนอย 

 3.2 เสนอสิทธ์ิการใชงานบริการขอมูลภัยคุกคามทางไซเบอร (Threat Intelligence) ผานหนา Portal ซึ่งมีสิทธ์ิใช

งานไดอยางนอย 1 ผูใชงาน หรือขอเสนอท่ีดีกวา  

 3.3 ตองใหบริการขอมูลภัยคุกคามทางไซเบอร (Threat Intelligence) แกศูนย TTC-CERT อยางนอยดังน้ี 

  3.3.1 ขอมูลภัยคุกคามทางไซเบอร (Threat Intelligence) ท่ีมีรายละเอียดในเชิงลึก มีขอมูลตัวบงช้ีภัยคุกคาม 

 (Indicators of compromise - IOCs) ของภัยคุกคามน้ัน ๆ มีการปรับปรุงขอมูลอยางนอยวันละ 1 ครั้ง 
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  3.3.2 ขอมูลภัยคุกคามทางไซเบอร (Threat Intelligence) สามารถบอกขอมูลไดอยางนอย ดังตอไปน้ี Passive 

 DNS, IP address, location, open ports, reputation, vulnerabilities, whois, file hash และ  

                       OSINT (open source intelligence) 

  3.3.3 สามารถแสดงขอมูลภัยคุกคามในอดีตและปจจุบันท่ีเก่ียวของกับกลุมการโจมตีทางไซเบอรรวมท้ังสามารถ

   แสดงขอมูลภัยคุกคามท่ีเก่ียวของกับการโจมตีทางไซเบอร เก่ียวกับหัวขอดังตอไปน้ี 

   3.3.3.1 หนวยงานรัฐบาล (Governments) 

3.3.4.2 หนวยงานเก่ียวกับโทรคมนาคม (Telecommunication 

  3.3.4 การรวบรวมขอมูลภัยคุกคามทางไซเบอร (Threat Intelligence) ท่ีเสนอ มีคุณสมบัติอยางนอยดังน้ี  

   3.3.4.1 ไมจํากัดเฉพาะแหลงท่ีมาท่ีเปนภาษาอังกฤษเทาน้ัน แตยังรวบรวมและตีความจากแหลงท่ีไมใช

    ภาษาอังกฤษดวย 

   3.3.4.2 แหลงท่ีมาของขอมูลสรางมาจาก sensors หรือ honeypot ท่ีเปนของบริษัทผูใหบริการเองเปน

    อยางนอย 

  3.3.5 ฐานขอมูลภัยคุกคามไซเบอรควรไดรับการตรวจสอบความถูกตองจากผูใหบริการ เชน พฤติกรรมของไฟลท่ี

   เปนอันตรายควรไดรับการวิเคราะหโดยตรงจากผูใหบริการ หรือระบบควรมีความสามารถในการตรวจสอบ

   ความถูกตองจากผูใหบริการหลายแหลง 

 3.4 ผูใหบริการตองใหบริการขอมูลภัยคุกคามทางไซเบอร (Threat Intelligence) มาแลวไมนอยกวา 3 ปนับจนถึง

  วันยื่นเอกสาร 

 3.5 มี API interface ท่ีสามารถคนหาขอมูลท่ีเก่ียวของกับภัยคุกคามไดอยางนอยดังตอไปน้ี Hash, File name,   

  IP address, Domain, URL และ Email address เปนตน 

 3.6 รองรับการดึงขอมูลตัวบงช้ีภัยคุกคาม (Indicators of compromise - IOCs) ไปใชในการทํางานรวมกับระบบ 

  Malware Information Sharing Platform (MISP) ของศูนย TTC-CERT ไดเปนอยางนอย 

 3.7 รองรับการสงขอมูลความปลอดภัยไซเบอร แบบ CSV, STIX, และ JSON ไดเปนอยางนอย 

 3.8 สามารถนํา keyword ท่ีศูนย TTC-CERT กําหนด เชน IP address, Domain, URL, Hash, Threat Actor, 

  Common Vulnerabilities and Exposures (CVE), หรือ Email address เปนตน ไปคนหาเพ่ือดูขอมูล 

  รายละเอียดอ่ืน ๆ เพ่ิมเติม 

 3.9 ผูใหบริการตองนําเสนอการจัดอบรมการใชงานผานหนา Portal ท่ีนําเสนอ แกเจาหนาท่ีของศูนย TTC-CERT 

  จํานวนอยางนอย 1 ครั้ง (หากมีการเปลี่ยนแปลง Interface หรือ feature อ่ืน ๆ ตองจัดการอบรมการใชงาน

  อยางนอยปละ 1 ครั้ง) พรอมจัดทําคูมือการใชงานในรูปแบบอิเล็กทรอนิกส  

4. เอกสารหลักฐานการเสนอราคา 

 ใหยื่นเอกสารดังน้ี  

 4.1 กรณีผูเสนอราคาเปนหางหุนสวนสามัญ หรือหางหุนสวนจํากัด ใหยื่นสําเนาหนังสือรับรองการจดทะเบียนนิติ

บุคคลจากนายทะเบียนของกระทรวงพาณิชยท่ีมีอายุการรับรองไมเกิน 6 เดือน นับถึงวันท่ีประกาศขอกําหนด

และเง่ือนไขฉบับน้ี พรอมวัตถุประสงค บัญชีรายช่ือหุนสวนผูจัดการ ผูมีอํานาจควบคุม (ถามี) พรอมรับรอง

สําเนาถูกตองโดยผูมีอํานาจของหางหุนสวนสามัญหรือหางหุนสวนจํากัด และประทับตรา (ถามี) ของหางหุนสวน

สามัญหรือหางหุนสวนจํากัดดวย  

 4.2 กรณีผูเสนอราคาเปนบริษัทจํากัด หรือบริษัทมหาชนจํากัด ใหยื่นสําเนาหนังสือรับรองการจดทะเบียนนิติบุคคล

จากนายทะเบียนของกระทรวงพาณิชยท่ีมีอายุการรับรองไมเกิน 6 เดือน นับถึงวันท่ีประกาศขอกําหนดและ

ขอบเขตของงานฉบับน้ี หนังสือบริคณหสนธิ บัญชีรายช่ือกรรมการผูจัดการ ผูมีอํานาจควบคุม (ถามี) และบัญชี 
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ผูถือหุนรายใหญ พรอมรับรองสําเนาถูกตอง โดยผูมีอํานาจของบริษัทจํากัด หรือบริษัทมหาชนจํากัด และ

ประทับตรา (ถามี) ของบริษัทจํากัด หรือบริษัทมหาชนจํากัดดวย  

 4.3 กรณีเปนผูเสนอราคารวมกันในฐานะเปนผูรวมคา ใหยื่นสําเนาสัญญาของการเขารวมคา สําเนาบัตรประจําตัว

ประชาชนของผูรวมคา และในกรณีท่ีผูรวมคาฝายใดเปนบุคคลธรรมดาท่ีไมใชสัญชาติไทย ใหยื่นสําเนาหนังสือ

เดินทาง หรือผูรวมคาฝายใดเปนนิติบุคคลใหยื่นเอกสารตามท่ีระบุไวในขอ 4.1 หรือ 4.2 แลวแตกรณี 

 4.4 หนังสือมอบอํานาจ (ถามี) ใหระบุการมอบอํานาจใหชัดเจนในหนังสือมอบอํานาจตามแบบท่ีแนบทายขอกําหนด

และเง่ือนไขฉบับน้ี พรอมประทับตรา (ถามี) และติดอากรแสตมปใหครบถวนตามกฎหมาย พรอมหลักฐานของผู

มอบอํานาจและผูรับมอบอํานาจ  

 4.5 ในกรณีผูประสงคจะเสนอราคาจดทะเบียนภาษีมูลคาเพ่ิมไว จะตองแนบแบบสําเนา ภ.พ. 20 พรอมรับรอง

สําเนาถูกตอง  

 4.6 เอกสารคุณสมบัติของผูเสนอราคาตามท่ีกําหนดในขอ 2 

 4.7 เอกสารรายละเอียดขอเสนอ (Proposal) ของผูเสนอราคา ตองระบุลําดับหมายเลขของรายละเอียดใหตรงกับ

หมายเลขของรายละเอียดตามขอ 3 ขอกําหนดความตองการจัดซื้อบริการขอมูลภัยคุกคามทางไซเบอร (Threat 

Intelligence) ท่ีศูนย TTC-CERT กําหนด  

   ในกรณีท่ีหางหุนสวนสามัญ หรือหางหุนสวนจํากัด หรือบริษัทจํากัด หรือบริษัทมหาชนจํากัด หรือผูรวมคา 

ผูลงนามในเอกสารตาง ๆ ตองเปนผูมีอํานาจลงนามผูกพันหางหุนสวนสามัญ หรือหางหุนสวนจํากัด หรือบริษัท

จํากัด หรือบริษัทมหาชนจํากัด หรือผูรวมคาตามท่ีระบุไวในหนังสือรับรองการจดทะเบียนของกระทรวงพาณิชย 

แลวแตกรณี และในกรณีมอบอํานาจใหบุคคลอ่ืนเปนผูลงนามในเอกสารหรือกระทําการใดๆท่ีเก่ียวกับการเสนอ

ราคาในครั้งน้ี ตองจัดสงหนังสือมอบอํานาจตามขอ 4.4 ดวย  

   กรณีท่ีเอกสารหลักฐานของผูประสงคจะเสนอราคามิใชเอกสารตนฉบับ ใหผูเสนอราคาลงนามและ

ประทับตรา (ถามี) กํากับในเอกสารทุกหนา หรือกรณีผูเสนอราคาทําการขุด ลบ ตก เติม หรือแกไขเพ่ิมเติม

ขอความใดผูประสงคจะเสนอราคาตองลงลายมือช่ือกํากับและประทับตรา (ถามี) ทุกแหง  

   กรณีท่ีศูนย TTC-CERT เห็นวาเอกสารหรือหลักฐานของผูประสงคจะเสนอราคารายใดไมสมบูรณ ไม

ครบถวน หรือไมถูกตอง หากความไมสมบูรณ ไมครบถวน หรือไมถูกตองดังกลาวมิใชสาระสําคัญ ใหอยูในดุลย

พินิจของคณะกรรมการจัดซื้อ/จัดจางท่ีสมาคมฯ แตงตั้ง ท่ีจะใหผูเสนอราคาดําเนินการใด ๆ เพ่ือแกไขให

สมบูรณ ครบถวน ถูกตอง หรือจะรับเอกสารหรือหลักฐานน้ันไวพิจารณาหรือไมก็ได 

5. ขอกําหนดในการเสนอราคา 

 5.1 ราคาท่ีเสนอตองรวมคาใชจายตาง ๆ ตลอดจนรวมคาภาษีมูลคาเพ่ิมแลว  

 5.2 ประสงคจะเสนอราคาตองเสนอสิทธ์ิการใชบริการขอมูลภัยคุกคามทางไซเบอร (Threat Intelligence)        

ตามขอ 3 เปนระยะเวลาไมนอยกวา 29 (ยี่สิบเกา) เดือน ตั้งแตวันท่ี 20 เมษายน 2564 ถึงวันท่ี 30 กันยายน 

2567 

 5.3 ในการเสนอราคา ผูประสงคจะเสนอราคาตองเสนอราคาพรอมแจกแจงรายละเอียดของราคาท่ีเสนอ (ถามี)   

ราคาท่ีเสนอตองระบุใหชัดแจงครบถวนท้ังราคาตอหนวย ราคารวม และคาภาษีมูลคาเพ่ิม โดยแสดงเปนตัวเลข     

และตัวอักษร ถาปรากฏวาราคาท่ีเสนอเปนตัวเลขและตัวอักษรไมตรงกัน ใหถือเอาจํานวนเงินตามตัวอักษร   

เปนสําคัญ แตถาเมื่อเอาราคาตอหนวยคูณกับจํานวนสิ่งของแลวปรากฏวาไมตรงกับราคารวม ผูประสงคจะเสนอ

ราคายอมใหศูนย TTC-CERT ถือเอาจํานวนเงินท่ีต่ํากวาเปนราคาท่ีเสนอ ในกรณีท่ีมีการขูด ลบ เติม หรือแกไข

ขอความท่ีกรอกในใบเสนอราคา ผูประสงคจะเสนอราคาตองลงลายมือช่ือกํากับและประทับตรา (ถามี) ทุกแหง 
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 5.4 ผูประสงคจะเสนอราคาตองลงลายมือช่ือกํากับและประทับตรา (ถามี) ในใบเสนอราคาและเอกสารหลักฐาน

ตางๆ ทุกหนา 

 5.5 ผูประสงคจะเสนอราคาตองยืนราคาไมนอยกวา 60 วัน นับตั้งแตวันยื่นเสนอราคา 

6. การย่ืนเอกสารหลักฐานการเสนอราคา 

 6.1 ผูประสงคจะเสนอราคาตองสงมอบเอกสารหลักฐานการเสนอราคาตามขอ 4 ในวันท่ี 1 เมษายน 2564 ระหวาง

เวลา 09.30-11.30 น. ณ สมาคมโทรคมนาคมแหงประเทศไทย ในพระบรมราชูปถัมภอาคาร เอไอเอ แคปปตอล 

เซ็นเตอร ช้ัน 31 หอง 3101-3104 เลขท่ี 89 ถนนรัชดาภิเษก แขวงดินแดง เขตดินแดง กรุงเทพ โดยใหยื่น

เอกสารหลักฐานเปน 3 ซอง คือ 

  6.1.1 ซองท่ี 1 ใบเสนอราคา 

  6.1.2 ซองท่ี 2 เอกสารหลักฐานการเสนอราคาตามขอ 4.1 - ขอ 4.6 

  6.1.3 ซองท่ี 3 เอกสารรายละเอียดขอเสนอ (Proposal) ตามขอ 4.7 

 6.2 ผูประสงคจะเสนอราคารายใดท่ีมิไดจัดสงเอกสารหลักฐานดังกลาว ภายในระยะเวลาท่ีกําหนด คณะกรรมการ

จัดซื้อ/จัดจางท่ีสมาคมฯ แตงตั้ง จะตัดสิทธ์ิมิใหเปนผูมีสิทธ์ิเสนอราคา และเมื่อพนกําหนดเวลายื่นเอกสาร

หลักฐานการเสนอราคา คณะกรรมการจัดซื้อ/จัดจางท่ีสมาคมฯ แตงตั้ง จะไมรับเอกสารเสนอราคาหรือเอกสาร

หลักฐานใด ๆ เพ่ิมเติมโดยเด็ดขาด  

7. เกณฑการคัดเลือก 

7.1 คณะกรรมการจัดซื้อ/จัดจางท่ีสมาคมฯ แตงตั้ง จะไมพิจารณาขอเสนอของผูประสงคจะเสนอราคาหากพบวา 

  7.1.1 ผูประสงคจะเสนอราคามีคุณสมบัติไมถูกตองหรือไมครบถวนตามขอ 2 หรือมีผลประโยชนรวมกัน หรือ

 เปนผูเสนอราคาท่ีกระทําการอันเปนการขัดขวางการแขงขันราคาอยางเปนธรรม 

  7.1.2 ขอบเขตงานและเง่ือนไขการใหบริการขอมูลภัยคุกคามทางไซเบอร (Threat Intelligence) ท่ีนําเสนอไม

 เปนไปตามขอ 3 ขอกําหนดความตองการจัดซื้อบริการขอมูลภัยคุกคามทางไซเบอร (Threat 

 Intelligence) 

 7.2 คณะกรรมการจัดซื้อ/จัดจางท่ีสมาคมฯ แตงตั้ง จะพิจารณาตัดสินตามวิธีการและดุลยพินิจของคณะกรรมการ

  จัดซื้อ/จัดจางท่ีสมาคมฯ แตงตั้ง โดยใชเกณฑ Price และ Performance ในการคัดเลือก ดังน้ี  

7.2.1 พิจารณาคุณสมบัติของผูประสงคจะเสนอราคาตามขอ 2 

  7.2.2 พิจารณาเอกสารรายละเอียดขอเสนอ (Proposal) และเอกสารท่ีกําหนด ของผูประสงคจะเสนอราคา  

  7.2.3 ใหคะแนนตามเกณฑ Price และ Performance เฉพาะผูเขาเสนอราคาท่ีผานการพิจารณาในขอ 7.2.1 

   และ 7.2.2 เทาน้ัน โดยใชเกณฑ Price และ Performance ซึ่งกําหนดหัวขอการพิจารณาและนํ้าหนัก

   ตามความสําคัญดังน้ี  

เกณฑการคัดเลือก  คะแนน  

1. คุณสมบัติดานประสิทธิภาพ (คะแนนรวมของขอ 1) 70 

   1.1 คุณสมบัติบริษัท  5 

   1.2 คุณสมบัติบริการท่ีนําเสนอ (คะแนนรวมของขอ 1.2) 65 

        1.2.1 สามารถสงขอมูลภัยคุกคามทางไซเบอร (Threat Intelligence) ใหกับ MISP ไดโดยอัตโนมัติ 20 

        1.2.2 มีการรวบรวมขอมูลภัยคุกคามทางไซเบอร (Threat Intelligence) มาจากหลาย ๆ แหลงขอมูล 15 

        1.2.3 แหลงขอมูลเนนในเรื่องภัยคุกคามทางไซเบอรท่ีเก่ียวกับภาคสวนโทรคมนาคม 5 
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        1.2.4 รูปแบบไฟลของ thread feed เปน CSV, STIX, JSON หรือ API 10 

        1.2.5 มีหนา Portal ใหเขาใชงาน เพ่ือ Investigate ขอมูลขอมูลภัยคุกคามทางไซเบอร  

 (Threat Intelligence) หรือ อานขอมูลตาง ๆ ซึ่งมีสิทธ์ิใชงานไดอยางนอย 1 ผูใชงาน  

 หรือขอเสนอท่ีดีกวา 

10 

        1.2.6 มี Function การแจงเตือน โดยกําหนดจากเรื่องหรือหัวขอท่ีเราสนใจ 5 

2. ราคา  30 

รวมคะแนน  100 

  

 7.2.4 ในกรณีท่ีไดคะแนนเทากัน จะพิจารณาผูชนะท่ีไดรับคะแนนรวม “ขอ 1.2 คุณสมบัติบริการท่ีนําเสนอ”

  มากท่ีสุด 

 8.3 ท้ังน้ี ใหคําตัดสินการคัดเลือกผูชนะโดยคณะกรรมการจัดซื้อ/จัดจางท่ีสมาคมฯ แตงตั้ง ถือเปนท่ีสิ้นสุด และ

  คณะกรรมการจัดซื้อ/จัดจางท่ีสมาคมฯ แตงตั้งท่ีสมาคมฯ แตงตั้ง อาจยกเลิกการประมูลหรือการคัดเลือกได     

  โดยผูเขารวมประมูลหรือผูชนะการประมูลไมมีสิทธิเรียกรองคาเสียหายใด ๆ ท้ังสิ้น  

9. การเปดซองใบเสนอราคา 

 9.1 กําหนดเปดซองใบเสนอราคาในวันท่ี 1 เมษายน 2564 เวลา 11.30 น. ณ หองประชุม สมาคมโทรคมนาคม  

  แหงประเทศไทยในพระบรมราชูปถัมภ 

 9.2 คณะกรรมการจัดซือ้/จัดจางท่ีสมาคมฯ แตงตั้ง จะเปดซองใบเสนอราคาของผูประสงคจะเสนอราคาเฉพาะราย

  ท่ีผานคุณสมบัติตามขอกําหนดและขอบเขตของงาน และ เกณฑ Price และ Performance เทาน้ัน 

10. การพิจารณาคัดเลือกและการทําสัญญา 

 10.1 ผูประสงคจะเสนอราคาท่ีไดคะแนนรวมท้ังสวนคุณสมบัติดานประสิทธิภาพและสวนราคาท่ีเสนอสูงสุดจะเปน    

  ผูไดรับการพิจารณาคัดเลือกเพ่ือเจรจาตกลงราคาตามวงเงินท่ีศูนย TTC-CERT กําหนดเปนลําดับแรก หากไม

  สามารถตกลงกันไดคณะกรรมการจัดซื้อ/จัดจางท่ีสมาคมฯ แตงตั้ง จะพิจารณาเรียกผูประสงคจะเสนอราคา   

  รายท่ีไดคะแนนรวมในอันดับถัดไปมาตอรองราคาตามลําดับ โดยการตัดสินของคณะกรรมการจัดซื้อ/จัดจางท่ี

  สมาคมฯ แตงตั้งถือเปนขอยุติ คณะกรรมการจัดซื้อ/จัดจางท่ีสมาคมฯ แตงตั้ง จะแจงผลการพิจารณาคัดเลือก

  ใหผูประสงคจะเสนอราคาแตละรายทราบภายใน 60 วันนับตั้งแตวันท่ียื่นซองเสนอราคา 

 10.2 เมื่อคณะกรรมการจัดซื้อ/จัดจางท่ีสมาคมฯ แตงตั้ง ไดตัดสินคัดเลือกแลว ผูประสงคจะเสนอราคาท่ีไดรับการ

  คัดเลือกตองไมถอนการเสนอราคา อีกท้ังตองยืนราคาตามท่ีไดเสนอไวจนกวา ศูนย TTC-CERT จะทําสัญญา

  ครบถวนตามความประสงคแลว  

 10.3 ผูท่ีไดรับการคัดเลือกตองเขาทําสัญญาภายใน 7 (เจ็ด) วัน นับตั้งแตวันท่ีไดรับแจงผลการคัดเลือกจาก

คณะกรรมการจัดซื้อ/จัดจางท่ีสมาคมฯ แตงตั้ง และเสนอขอมูล แผนการดําเนินงานใหกับศูนย TTC-CERT 

ภายใน 7 (เจ็ด) วัน นับจากวันท่ีลงนามในสัญญา 

 10.4 ตองดําเนินการรับผิดชอบผลการดําเนินการท้ังสิ้นในการจัดหา และติดตั้งอุปกรณ (ถามี) เพ่ือใหไดตามความ

ตองการในการใชงาน (Overall Function) มีคุณภาพ (Performance Requirement) และถูกตองตรงตามท่ี

กําหนดในขอ 3  

 10.5 ในกรณีท่ีบุคคลภายนอกกลาวอางหรือใชสิทธ์ิเรียกรองใด ๆ ท่ีมีการละเมิดลิขสิทธ์ิหรือสิทธิบัตรเก่ียวกับบริการ

ขอมูลภัยคุกคามทางไซเบอร (Threat Intelligence) และ/หรือ ซอฟแวรท่ีเสนอ ผูประสงคจะเสนอราคา
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ตองการดําเนินการท้ังปวง เพ่ือใหการกลาวอาง หรือการเรียกรองดังกลาวระงับสิ้นไปโดยเร็วผูประสงคจะเสนอ

ราคาตองเปนผูชําระคาเสียหาย และคาใชจายท่ีเกิดข้ึนท้ังหมด 

11. ระยะเวลาดําเนินการ 

 ระยะเวลาไมนอยกวา 29 (ยี่สิบเกา) เดือน ตั้งแตวันท่ี 20 เมษายน 2564 ถึงวันท่ี 30 กันยายน 2567 

12. การสงมอบและการเบิกจายเงิน 

 ผูประสงคจะเสนอราคาจะตองสงมอบงานใหแกคณะกรรมการตรวจรับฯ โดยแบงออกเปน 5 งวดงานดังน้ี 

 12.1 งวดงานท่ี 1 จํานวนเงินในอัตรารอยละ 20 ของวงเงินคาจาง เมื่อผูประสงคจะเสนอราคาไดดําเนินการสงมอบ

สิทธ์ิการใชบริการ พรอมท้ังศูนย TCC-CERT ไดใชบริการขอมูลภัยคุกคามทางไซเบอร (Threat Intelligence) 

เปนระยะเวลา 6 เดือน (เดือนท่ี 1 - เดือนท่ี 6) ตามเง่ือนไขท่ีศูนย TTC-CERT วาจาง ภายใน 15 (สิบหา) วัน 

นับตั้งแตวันถัดจากวันท่ีลงนามในสัญญา 

12.2  งวดงานท่ี 2 จํานวนเงินในอัตรารอยละ 20 ของวงเงินคาจาง เมื่อผูประสงคจะเสนอราคาไดดําเนินการสงมอบ

 สิทธ์ิการใชบริการ พรอมท้ังศูนย TCC-CERT ไดใชบริการขอมูลภัยคุกคามทางไซเบอร (Threat Intelligence) 

 เปนระยะเวลา 6 เดือน เปนระยะเวลา 6 เดือน (เดือนท่ี 7 - เดือนท่ี 12) ตามเง่ือนไขท่ีศูนย TTC-CERT วาจาง 

 12.3 งวดงานท่ี 3 จํานวนเงินในอัตรารอยละ 20 ของวงเงินคาจาง เมื่อผูประสงคจะเสนอราคาไดดําเนินการสงมอบ

  สิทธ์ิการใชบริการ พรอมท้ังศูนย TCC-CERT ไดใชบริการขอมูลภัยคุกคามทางไซเบอร (Threat Intelligence) 

  เปนระยะเวลา 6 เดือน (เดือนท่ี 13 - เดือนท่ี 18) ตามเง่ือนไขท่ีศูนย TTC-CERT วาจาง  

 12.4 งวดงานท่ี 4 จํานวนเงินในอัตรารอยละ 20 ของวงเงินคาจาง เมื่อผูประสงคจะเสนอราคาไดดําเนินการสงมอบ

  สิทธ์ิการใชบริการ พรอมท้ังศูนย TCC-CERT ไดใชบริการขอมูลภัยคุกคามทางไซเบอร (Threat Intelligence) 

  เปนระยะเวลา 6 เดือน (เดือนท่ี 19 - เดือนท่ี 24) ตามเง่ือนไขท่ีศูนย TTC-CERT วาจาง  

 12.5 งวดงานท่ี 5 จํานวนเงินในอัตรารอยละ 20 ของวงเงินคาจาง เมื่อผูประสงคจะเสนอราคาไดดําเนินการสงมอบ

  สิทธ์ิการใชบริการ พรอมท้ังศูนย TCC-CERT ไดใชบริการขอมูลภัยคุกคามทางไซเบอร (Threat Intelligence) 

  เปนระยะเวลา 5 เดือน (เดือนท่ี 25 - เดือนท่ี 29) ตามเง่ือนไขท่ีศูนย TTC-CERT วาจาง  

13. วงเงินงบประมาณ 

 ใชวงเงินในการจัดหาเปนเงิน 4,400,000.- บาท (สี่ลานสี่แสนบาทถวน) โดยรวมภาษีตาง ๆ แลว 

14. เง่ือนไขการปรับ 

 14.1 หากผูไดรับการคัดเลือกไมสงมอบพัสดุท่ีตกลงซื้อขายตามสัญญาภายในเวลาท่ีกําหนด ศูนย TTC-CERT มีสิทธ์ิ

  ปรับผูไดรับการคัดเลือกสําหรับระยะเวลาท่ีลาชาเปนรายวันในอัตรารอยละศูนยจุดสอง (0.2) ของราคาสิ่งของท่ี

  ไมไดสง มอบ 

 14.2 หากผูไดรับการคัดเลือกไมปฏิบัติตามสัญญาศูนย TTC-CERT มีสิทธ์ิปรับผูไดรับการคัดเลือกเปนรายวันในอัตรา

  รอยละศูนยจุดสอง (0.2) ของมูลคาสัญญา  

15. การโอนสิทธิ์และหนาท่ี 

 ผูไดรับการคัดเลือกตองไมโอนงานท่ีตกลงซื้อขายตามสัญญา ไมมอบหรือโอนผลประโยชน รวมท้ังสิทธ์ิหรือหนาท่ี ไมวา

 จะท้ังหมดหรือบางสวนตามสัญญา ไปใหบุคคลอ่ืนโดยไมไดรับอนุญาตเปนหนังสือจากศูนย TTC-CERT 

16. การสงวนสิทธิ ์ 

 16.1 คณะกรรมการจัดซื้อ/จัดจางท่ีสมาคมฯ แตงตั้ง สงวนสิทธ์ิในการตัดสินใจดําเนินการใด ๆ ระหวางการคัดเลือก

  งานดังกลาว เพ่ือใหการคัดเลือกเกิดประโยชนสูงสุดตอศูนย TTC-CERT  
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 16.2 คณะกรรมการจัดซื้อ/จัดจางท่ีสมาคมฯ แตงตั้ง อาจพิจารณายกเลิกการคัดเลือกงานดังกลาว หากมีเหตุท่ีเช่ือได

  วาผูเขารวมการคัดเลือก และการเสนอราคากระทําการโดยไมสุจริต เชน การเสนอเอกสารอันเปนเท็จ หรือใชช่ือ

  นิติบุคคลอ่ืนมาเสนอราคาแทน เปนตน  

 16.3 ในกรณีท่ีปรากฏขอเท็จจริงภายหลังจากการคัดเลือกงานดังกลาววา ผูประสงคจะเสนอราคา ผูมีสิทธ์ิเสนอราคา 

  หรือผูไดรับการคัดเลือกมีผลประโยชนรวมกันกับผูประสงคจะเสนอราคารายอ่ืน ณ วันประกาศขอกําหนดและ

  ขอบเขตของงานฉบับน้ี หรือเปนผูมีสทิธ์ิเสนอราคา หรือผูชนะการเสนอราคาท่ีมีการกระทําอันเปนการขัดขวาง

  การแขงขันราคาอยางเปนธรรม คณะกรรมการจัดซื้อ/จัดจางท่ีสมาคมฯ แตงตั้งมีอํานาจท่ีจะตัดรายช่ือผูมีสิทธ์ิ

  เสนอราคาหรือผูไดรับการคัดเลือกดังกลาว  

 16.4 คณะกรรมการจัดซื้อ/จัดจางท่ีสมาคมฯ แตงตั้ง สงวนสิทธ์ิท่ีจะเปลี่ยนแปลงรายละเอียดใด ๆ ในขอกําหนดและ

  ขอบเขตของงานฉบับน้ีไดตามความเห็นวาเหมาะสม โดยไมจําเปนตองแจงใหทราบลวงหนา  

17. ขอกําหนดและเง่ือนไขอ่ืน ๆ 

 17.1 ผูประสงคจะเสนอราคา จะตองรักษาความลับของศูนย TTC-CERT และไมเปดเผยขอมูลของศูนย TTC-CERT 

  โดยมิไดรับอนุญาตจากศูนย TTC-CERT เปนลายลักษณอักษร 

 17.2 ผูประสงคจะเสนอราคา จะตองปฏิบัติตามกฎ ระเบียบ ของสมาคมโทรคมนาคมแหงประเทศไทย                   

  ในพระบรมราชูปถัมภ กฎ ระเบียบของศูนย TTC-CERT และกฎหมายของราชอาณาจักรไทย โดยเครงครัด 

 17.3 ในกรณีท่ีมีขอขัดแยงระหวางกันภายในเอกสารน้ีหรือเอกสารอ่ืน ๆ ท่ีเก่ียวของ คณะกรรมการจัดซื้อ/จัดจางท่ี

  สมาคมฯ แตงตั้ง ขอสงวนสิทธ์ิท่ีจะยึดเอาเอกสารท่ีคณะกรรมการจัดซื้อ/จัดจางท่ีสมาคมฯ แตงตั้ง พิจารณาแลว

  เปนประโยชนสูงสุดตอศูนย TTC-CERT เปนหลัก และใหถือการพิจารณาของคณะกรรมการจัดซื้อ/จัดจางท่ี

  สมาคมฯ แตงตั้ง เปนสิ้นสุด 

 17.4 ผูประสงคจะเสนอราคาซึ่ง คณะกรรมการจัดซื้อ/จัดจางท่ีสมาคมฯ แตงตั้ง ไดคัดเลือกแลวไมไปทําสัญญา หรือ

  ขอตกลงภายในระยะเวลาท่ีศูนย TTC-CERT กําหนด คณะกรรมการจัดซื้อ/จัดจางท่ีสมาคมฯ แตงตั้ง อาจ 

  พิจารณาเรียกรองชดใชความเสียหายอ่ืน (ถามี) รวมท้ังพิจารณาใหเปนผูทอดท้ิงงาน 

_________________________________________ 
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	ด้วยศูนย์ประสานงานรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ด้านโทรคมนาคม ซึ่งต่อไปนี้จะเรียกว่า      “ศูนย์ TTC-CERT” มีความประสงค์จัดซื้อบริการข้อมูลภัยคุกคามทางไซเบอร์ (Threat Intelligence) สำหรับศูนย์         TTC-CERT เพื่อเพิ่มขีดความสามารถในการติดตา...
	1. คุณสมบัติผู้ประสงค์จะเสนอราคา
	2.1  ผู้ประสงค์จะเสนอราคาต้องเป็นนิติบุคคลซึ่งได้จดทะเบียนไว้กับกรมพัฒนาธุรกิจการค้า กระทรวงพาณิชย์
	2.2  ผู้ประสงค์จะเสนอราคาต้องไม่เป็นผู้ได้รับเอกสิทธิ์หรือความคุ้มกัน ซึ่งอาจปฏิเสธไม่ยอมขึ้นศาลไทย เว้นแต่ รัฐบาลของผู้ประสงค์จะเสนอราคาได้มีคำสั่งให้สละสิทธิ์และความคุ้มกันเช่นว่านั้น
	2.3 ผู้ประสงค์จะเสนอราคาต้องเป็นบุคคลหรือนิติบุคคลที่จะเข้าเป็นคู่สัญญาต้องไม่อยู่ในฐานะเป็นผู้ไม่แสดงบัญชีรายรับรายจ่าย หรือแสดงบัญชีรายรับจ่ายไม่ถูกต้องครบถ้วนในสาระสำคัญ ตามประกาศคณะกรรมการป้องกันและปราบปรามการทุจริตแห่งชาติ  เรื่อง หลักเกณฑ์และวิ...
	2.4 ไม่เป็นผู้ที่ถูกระบุชื่อไว้ในบัญชีรายชื่อผู้ทิ้งงานและได้แจ้งเวียนชื่อให้เป็นผู้ทิ้งงานของหน่วยงานของรัฐในระบบเครือข่ายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผู้ทิ้งงานเป็นหุ้นส่วนผู้จัดการ กรรมการผู้จัดการ ผู้บริหาร ผู้มีอำนาจในการดำเนินง...
	2.4 ผู้ประสงค์จะเสนอราคาต้องไม่เป็นผู้มีผลประโยชน์ร่วมกันกับผู้ประสงค์จะเสนอราคารายอื่น ณ วันประกาศสอบราคา หรือไม่เป็นผู้กระทำการอันเป็นการขัดขวางการแข่งขันราคาอย่างเป็นธรรม
	3. ข้อกำหนดความต้องการจัดซื้อบริการข้อมูลภัยคุกคามทางไซเบอร์ (Threat Intelligence)
	3.1 มีหน้า Portal ที่สามารถใช้งานผ่าน Web Interface ได้เป็นอย่างน้อย และรองรับการยืนยันตัวตนแบบ       two - factor authentication ได้เป็นอย่างน้อย
	3.2 เสนอสิทธิ์การใช้งานบริการข้อมูลภัยคุกคามทางไซเบอร์ (Threat Intelligence) ผ่านหน้า Portal ซึ่งมีสิทธิ์ใช้งานได้อย่างน้อย 1 ผู้ใช้งาน หรือข้อเสนอที่ดีกว่า
	3.3 ต้องให้บริการข้อมูลภัยคุกคามทางไซเบอร์ (Threat Intelligence) แก่ศูนย์ TTC-CERT อย่างน้อยดังนี้
	3.3.1 ข้อมูลภัยคุกคามทางไซเบอร์ (Threat Intelligence) ที่มีรายละเอียดในเชิงลึก มีข้อมูลตัวบ่งชี้ภัยคุกคาม  (Indicators of compromise - IOCs) ของภัยคุกคามนั้น ๆ มีการปรับปรุงข้อมูลอย่างน้อยวันละ 1 ครั้ง
	3.3.2 ข้อมูลภัยคุกคามทางไซเบอร์ (Threat Intelligence) สามารถบอกข้อมูลได้อย่างน้อย ดังต่อไปนี้ Passive  DNS, IP address, location, open ports, reputation, vulnerabilities, whois, file hash และ
	OSINT (open source intelligence)
	3.3.3 สามารถแสดงข้อมูลภัยคุกคามในอดีตและปัจจุบันที่เกี่ยวข้องกับกลุ่มการโจมตีทางไซเบอร์รวมทั้งสามารถ   แสดงข้อมูลภัยคุกคามที่เกี่ยวข้องกับการโจมตีทางไซเบอร์ เกี่ยวกับหัวข้อดังต่อไปนี้
	3.3.3.1 หน่วยงานรัฐบาล (Governments)
	3.3.4.2 หน่วยงานเกี่ยวกับโทรคมนาคม (Telecommunication
	3.3.4 การรวบรวมข้อมูลภัยคุกคามทางไซเบอร์ (Threat Intelligence) ที่เสนอ มีคุณสมบัติอย่างน้อยดังนี้
	3.3.4.1 ไม่จำกัดเฉพาะแหล่งที่มาที่เป็นภาษาอังกฤษเท่านั้น แต่ยังรวบรวมและตีความจากแหล่งที่ไม่ใช่    ภาษาอังกฤษด้วย
	3.3.4.2 แหล่งที่มาของข้อมูลสร้างมาจาก sensors หรือ honeypot ที่เป็นของบริษัทผู้ให้บริการเองเป็น    อย่างน้อย
	3.3.5 ฐานข้อมูลภัยคุกคามไซเบอร์ควรได้รับการตรวจสอบความถูกต้องจากผู้ให้บริการ เช่น พฤติกรรมของไฟล์ที่   เป็นอันตรายควรได้รับการวิเคราะห์โดยตรงจากผู้ให้บริการ หรือระบบควรมีความสามารถในการตรวจสอบ   ความถูกต้องจากผู้ให้บริการหลายแหล่ง
	3.4 ผู้ให้บริการต้องให้บริการข้อมูลภัยคุกคามทางไซเบอร์ (Threat Intelligence) มาแล้วไม่น้อยกว่า 3 ปีนับจนถึง  วันยื่นเอกสาร
	3.5 มี API interface ที่สามารถค้นหาข้อมูลที่เกี่ยวข้องกับภัยคุกคามได้อย่างน้อยดังต่อไปนี้ Hash, File name,     IP address, Domain, URL และ Email address เป็นต้น
	3.6 รองรับการดึงข้อมูลตัวบ่งชี้ภัยคุกคาม (Indicators of compromise - IOCs) ไปใช้ในการทำงานร่วมกับระบบ   Malware Information Sharing Platform (MISP) ของศูนย์ TTC-CERT ได้เป็นอย่างน้อย
	3.7 รองรับการส่งข้อมูลความปลอดภัยไซเบอร์ แบบ CSV, STIX, และ JSON ได้เป็นอย่างน้อย
	3.8 สามารถนำ keyword ที่ศูนย์ TTC-CERT กำหนด เช่น IP address, Domain, URL, Hash, Threat Actor,   Common Vulnerabilities and Exposures (CVE), หรือ Email address เป็นต้น ไปค้นหาเพื่อดูข้อมูล   รายละเอียดอื่น ๆ เพิ่มเติม
	3.9 ผู้ให้บริการต้องนำเสนอการจัดอบรมการใช้งานผ่านหน้า Portal ที่นำเสนอ แก่เจ้าหน้าที่ของศูนย์ TTC-CERT   จำนวนอย่างน้อย 1 ครั้ง (หากมีการเปลี่ยนแปลง Interface หรือ feature อื่น ๆ ต้องจัดการอบรมการใช้งาน  อย่างน้อยปีละ 1 ครั้ง) พร้อมจัดทำคู่มือการใช้ง...
	4. เอกสารหลักฐานการเสนอราคา
	ให้ยื่นเอกสารดังนี้
	4.1 กรณีผู้เสนอราคาเป็นห้างหุ้นส่วนสามัญ หรือห้างหุ้นส่วนจำกัด ให้ยื่นสำเนาหนังสือรับรองการจดทะเบียนนิติบุคคลจากนายทะเบียนของกระทรวงพาณิชย์ที่มีอายุการรับรองไม่เกิน 6 เดือน นับถึงวันที่ประกาศข้อกำหนดและเงื่อนไขฉบับนี้ พร้อมวัตถุประสงค์ บัญชีรายชื่อหุ...
	4.2 กรณีผู้เสนอราคาเป็นบริษัทจำกัด หรือบริษัทมหาชนจำกัด ให้ยื่นสำเนาหนังสือรับรองการจดทะเบียนนิติบุคคลจากนายทะเบียนของกระทรวงพาณิชย์ที่มีอายุการรับรองไม่เกิน 6 เดือน นับถึงวันที่ประกาศข้อกำหนดและขอบเขตของงานฉบับนี้ หนังสือบริคณห์สนธิ บัญชีรายชื่อกรรม...
	4.3 กรณีเป็นผู้เสนอราคาร่วมกันในฐานะเป็นผู้ร่วมค้า ให้ยื่นสำเนาสัญญาของการเข้าร่วมค้า สำเนาบัตรประจำตัวประชาชนของผู้ร่วมค้า และในกรณีที่ผู้ร่วมค้าฝ่ายใดเป็นบุคคลธรรมดาที่ไม่ใช่สัญชาติไทย ให้ยื่นสำเนาหนังสือเดินทาง หรือผู้ร่วมค้าฝ่ายใดเป็นนิติบุคคลให้...
	4.4 หนังสือมอบอํานาจ (ถ้ามี) ให้ระบุการมอบอำนาจให้ชัดเจนในหนังสือมอบอำนาจตามแบบที่แนบท้ายข้อกำหนดและเงื่อนไขฉบับนี้ พร้อมประทับตรา (ถ้ามี) และติดอากรแสตมป์ให้ครบถ้วนตามกฎหมาย พร้อมหลักฐานของผู้มอบอำนาจและผู้รับมอบอำนาจ
	4.5 ในกรณีผู้ประสงค์จะเสนอราคาจดทะเบียนภาษีมูลค่าเพิ่มไว้ จะต้องแนบแบบสำเนา ภ.พ. 20 พร้อมรับรองสำเนาถูกต้อง
	4.6 เอกสารคุณสมบัติของผู้เสนอราคาตามที่กำหนดในข้อ 2
	4.7 เอกสารรายละเอียดข้อเสนอ (Proposal) ของผู้เสนอราคา ต้องระบุลำดับหมายเลขของรายละเอียดให้ตรงกับหมายเลขของรายละเอียดตามข้อ 3 ข้อกำหนดความต้องการจัดซื้อบริการข้อมูลภัยคุกคามทางไซเบอร์ (Threat Intelligence) ที่ศูนย์ TTC-CERT กำหนด
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