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	2.4 ไม่เป็นผู้ที่ถูกระบุชื่อไว้ในบัญชีรายชื่อผู้ทิ้งงานและได้แจ้งเวียนชื่อให้เป็นผู้ทิ้งงานของหน่วยงานของรัฐในระบบเครือข่ายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผู้ทิ้งงานเป็นหุ้นส่วนผู้จัดการ กรรมการผู้จัดการ ผู้บริหาร ผู้มีอำนาจในการดำเนินง...
	2.4 ผู้ประสงค์จะเสนอราคาต้องไม่เป็นผู้มีผลประโยชน์ร่วมกันกับผู้ประสงค์จะเสนอราคารายอื่น ณ วันประกาศสอบราคา หรือไม่เป็นผู้กระทำการอันเป็นการขัดขวางการแข่งขันราคาอย่างเป็นธรรม
	3. ข้อกำหนดความต้องการจัดซื้อบริการข้อมูลภัยคุกคามทางไซเบอร์ (Threat Intelligence)
	3.1 มีหน้า Portal ที่สามารถใช้งานผ่าน Web Interface ได้เป็นอย่างน้อย และรองรับการยืนยันตัวตนแบบ       two - factor authentication ได้เป็นอย่างน้อย
	3.2 เสนอสิทธิ์การใช้งานบริการข้อมูลภัยคุกคามทางไซเบอร์ (Threat Intelligence) ผ่านหน้า Portal ซึ่งมีสิทธิ์ใช้งานได้อย่างน้อย 1 ผู้ใช้งาน หรือข้อเสนอที่ดีกว่า
	3.3 ต้องให้บริการข้อมูลภัยคุกคามทางไซเบอร์ (Threat Intelligence) แก่ศูนย์ TTC-CERT อย่างน้อยดังนี้
	3.3.1 ข้อมูลภัยคุกคามทางไซเบอร์ (Threat Intelligence) ที่มีรายละเอียดในเชิงลึก มีข้อมูลตัวบ่งชี้ภัยคุกคาม  (Indicators of compromise - IOCs) ของภัยคุกคามนั้น ๆ มีการปรับปรุงข้อมูลอย่างน้อยวันละ 1 ครั้ง
	3.3.2 ข้อมูลภัยคุกคามทางไซเบอร์ (Threat Intelligence) สามารถบอกข้อมูลได้อย่างน้อย ดังต่อไปนี้ Passive  DNS, IP address, location, open ports, reputation, vulnerabilities, whois, file hash และ
	OSINT (open source intelligence)
	3.3.3 สามารถแสดงข้อมูลภัยคุกคามในอดีตและปัจจุบันที่เกี่ยวข้องกับกลุ่มการโจมตีทางไซเบอร์รวมทั้งสามารถ   แสดงข้อมูลภัยคุกคามที่เกี่ยวข้องกับการโจมตีทางไซเบอร์ เกี่ยวกับหัวข้อดังต่อไปนี้
	3.3.3.1 หน่วยงานรัฐบาล (Governments)
	3.3.4.2 หน่วยงานเกี่ยวกับโทรคมนาคม (Telecommunication
	3.3.4 การรวบรวมข้อมูลภัยคุกคามทางไซเบอร์ (Threat Intelligence) ที่เสนอ มีคุณสมบัติอย่างน้อยดังนี้
	3.3.4.1 ไม่จำกัดเฉพาะแหล่งที่มาที่เป็นภาษาอังกฤษเท่านั้น แต่ยังรวบรวมและตีความจากแหล่งที่ไม่ใช่    ภาษาอังกฤษด้วย
	3.3.4.2 แหล่งที่มาของข้อมูลสร้างมาจาก sensors หรือ honeypot ที่เป็นของบริษัทผู้ให้บริการเองเป็น    อย่างน้อย
	3.3.5 ฐานข้อมูลภัยคุกคามไซเบอร์ควรได้รับการตรวจสอบความถูกต้องจากผู้ให้บริการ เช่น พฤติกรรมของไฟล์ที่   เป็นอันตรายควรได้รับการวิเคราะห์โดยตรงจากผู้ให้บริการ หรือระบบควรมีความสามารถในการตรวจสอบ   ความถูกต้องจากผู้ให้บริการหลายแหล่ง
	3.4 ผู้ให้บริการต้องให้บริการข้อมูลภัยคุกคามทางไซเบอร์ (Threat Intelligence) มาแล้วไม่น้อยกว่า 3 ปีนับจนถึง  วันยื่นเอกสาร
	3.5 มี API interface ที่สามารถค้นหาข้อมูลที่เกี่ยวข้องกับภัยคุกคามได้อย่างน้อยดังต่อไปนี้ Hash, File name,     IP address, Domain, URL และ Email address เป็นต้น
	3.6 รองรับการดึงข้อมูลตัวบ่งชี้ภัยคุกคาม (Indicators of compromise - IOCs) ไปใช้ในการทำงานร่วมกับระบบ   Malware Information Sharing Platform (MISP) ของศูนย์ TTC-CERT ได้เป็นอย่างน้อย
	3.7 รองรับการส่งข้อมูลความปลอดภัยไซเบอร์ แบบ CSV, STIX, และ JSON ได้เป็นอย่างน้อย
	3.8 สามารถนำ keyword ที่ศูนย์ TTC-CERT กำหนด เช่น IP address, Domain, URL, Hash, Threat Actor,   Common Vulnerabilities and Exposures (CVE), หรือ Email address เป็นต้น ไปค้นหาเพื่อดูข้อมูล   รายละเอียดอื่น ๆ เพิ่มเติม
	3.9 ผู้ให้บริการต้องนำเสนอการจัดอบรมการใช้งานผ่านหน้า Portal ที่นำเสนอ แก่เจ้าหน้าที่ของศูนย์ TTC-CERT   จำนวนอย่างน้อย 1 ครั้ง (หากมีการเปลี่ยนแปลง Interface หรือ feature อื่น ๆ ต้องจัดการอบรมการใช้งาน  อย่างน้อยปีละ 1 ครั้ง) พร้อมจัดทำคู่มือการใช้ง...
	4. เอกสารหลักฐานการเสนอราคา
	ให้ยื่นเอกสารดังนี้
	4.1 กรณีผู้เสนอราคาเป็นห้างหุ้นส่วนสามัญ หรือห้างหุ้นส่วนจำกัด ให้ยื่นสำเนาหนังสือรับรองการจดทะเบียนนิติบุคคลจากนายทะเบียนของกระทรวงพาณิชย์ที่มีอายุการรับรองไม่เกิน 6 เดือน นับถึงวันที่ประกาศข้อกำหนดและเงื่อนไขฉบับนี้ พร้อมวัตถุประสงค์ บัญชีรายชื่อหุ...
	4.2 กรณีผู้เสนอราคาเป็นบริษัทจำกัด หรือบริษัทมหาชนจำกัด ให้ยื่นสำเนาหนังสือรับรองการจดทะเบียนนิติบุคคลจากนายทะเบียนของกระทรวงพาณิชย์ที่มีอายุการรับรองไม่เกิน 6 เดือน นับถึงวันที่ประกาศข้อกำหนดและขอบเขตของงานฉบับนี้ หนังสือบริคณห์สนธิ บัญชีรายชื่อกรรม...
	4.3 กรณีเป็นผู้เสนอราคาร่วมกันในฐานะเป็นผู้ร่วมค้า ให้ยื่นสำเนาสัญญาของการเข้าร่วมค้า สำเนาบัตรประจำตัวประชาชนของผู้ร่วมค้า และในกรณีที่ผู้ร่วมค้าฝ่ายใดเป็นบุคคลธรรมดาที่ไม่ใช่สัญชาติไทย ให้ยื่นสำเนาหนังสือเดินทาง หรือผู้ร่วมค้าฝ่ายใดเป็นนิติบุคคลให้...
	4.4 หนังสือมอบอํานาจ (ถ้ามี) ให้ระบุการมอบอำนาจให้ชัดเจนในหนังสือมอบอำนาจตามแบบที่แนบท้ายข้อกำหนดและเงื่อนไขฉบับนี้ พร้อมประทับตรา (ถ้ามี) และติดอากรแสตมป์ให้ครบถ้วนตามกฎหมาย พร้อมหลักฐานของผู้มอบอำนาจและผู้รับมอบอำนาจ
	4.5 ในกรณีผู้ประสงค์จะเสนอราคาจดทะเบียนภาษีมูลค่าเพิ่มไว้ จะต้องแนบแบบสำเนา ภ.พ. 20 พร้อมรับรองสำเนาถูกต้อง
	4.6 เอกสารคุณสมบัติของผู้เสนอราคาตามที่กำหนดในข้อ 2
	4.7 เอกสารรายละเอียดข้อเสนอ (Proposal) ของผู้เสนอราคา ต้องระบุลำดับหมายเลขของรายละเอียดให้ตรงกับหมายเลขของรายละเอียดตามข้อ 3 ข้อกำหนดความต้องการจัดซื้อบริการข้อมูลภัยคุกคามทางไซเบอร์ (Threat Intelligence) ที่ศูนย์ TTC-CERT กำหนด
	ในกรณีที่ห้างหุ้นส่วนสามัญ หรือห้างหุ้นส่วนจำกัด หรือบริษัทจำกัด หรือบริษัทมหาชนจำกัด หรือผู้ร่วมค้า ผู้ลงนามในเอกสารต่าง ๆ ต้องเป็นผู้มีอำนาจลงนามผูกพันห้างหุ้นส่วนสามัญ หรือห้างหุ้นส่วนจำกัด หรือบริษัทจำกัด หรือบริษัทมหาชนจำกัด หรือผู้ร่วมค้าตามท...
	กรณีที่เอกสารหลักฐานของผู้ประสงค์จะเสนอราคามิใช่เอกสารต้นฉบับ ให้ผู้เสนอราคาลงนามและประทับตรา (ถ้ามี) กำกับในเอกสารทุกหน้า หรือกรณีผู้เสนอราคาทำการขุด ลบ ตก เติม หรือแก้ไขเพิ่มเติมข้อความใดผู้ประสงค์จะเสนอราคาต้องลงลายมือชื่อกำกับและประทับตรา (ถ้าม...
	กรณีที่ศูนย์ TTC-CERT เห็นว่าเอกสารหรือหลักฐานของผู้ประสงค์จะเสนอราคารายใดไม่สมบูรณ์ ไม่ครบถ้วน หรือไม่ถูกต้อง หากความไม่สมบูรณ์ ไม่ครบถ้วน หรือไม่ถูกต้องดังกล่าวมิใช่สาระสำคัญ ให้อยู่ในดุลยพินิจของคณะกรรมการจัดซื้อ/จัดจ้างที่สมาคมฯ แต่งตั้ง ที่จะใ...
	5. ข้อกำหนดในการเสนอราคา
	5.1 ราคาที่เสนอต้องรวมค่าใช้จ่ายต่าง ๆ ตลอดจนรวมค่าภาษีมูลค่าเพิ่มแล้ว
	5.2 ประสงค์จะเสนอราคาต้องเสนอสิทธิ์การใช้บริการข้อมูลภัยคุกคามทางไซเบอร์ (Threat Intelligence)        ตามข้อ 3 เป็นระยะเวลาไม่น้อยกว่า 29 (ยี่สิบเก้า) เดือน ตั้งแต่วันที่ 20 เมษายน 2564 ถึงวันที่ 30 กันยายน 2567
	5.3 ในการเสนอราคา ผู้ประสงค์จะเสนอราคาต้องเสนอราคาพร้อมแจกแจงรายละเอียดของราคาที่เสนอ (ถ้ามี)   ราคาที่เสนอต้องระบุให้ชัดแจ้งครบถ้วนทั้งราคาต่อหน่วย ราคารวม และค่าภาษีมูลค่าเพิ่ม โดยแสดงเป็นตัวเลข     และตัวอักษร ถ้าปรากฏว่าราคาที่เสนอเป็นตัวเลขและตั...
	5.4 ผู้ประสงค์จะเสนอราคาต้องลงลายมือชื่อกำกับและประทับตรา (ถ้ามี) ในใบเสนอราคาและเอกสารหลักฐานต่างๆ ทุกหน้า
	5.5 ผู้ประสงค์จะเสนอราคาต้องยืนราคาไม่น้อยกว่า 60 วัน นับตั้งแต่วันยื่นเสนอราคา
	6. การยื่นเอกสารหลักฐานการเสนอราคา
	6.1 ผู้ประสงค์จะเสนอราคาต้องส่งมอบเอกสารหลักฐานการเสนอราคาตามข้อ 4 ในวันที่ 1 เมษายน 2564 ระหว่างเวลา 09.30-11.30 น. ณ สมาคมโทรคมนาคมแห่งประเทศไทย ในพระบรมราชูปถัมภ์อาคาร เอไอเอ แคปปิตอล เซ็นเตอร์ ชั้น 31 ห้อง 3101-3104 เลขที่ 89 ถนนรัชดาภิเษก แขวงดิ...
	6.1.1 ซองที่ 1 ใบเสนอราคา
	6.1.2 ซองที่ 2 เอกสารหลักฐานการเสนอราคาตามข้อ 4.1 - ข้อ 4.6
	6.1.3 ซองที่ 3 เอกสารรายละเอียดข้อเสนอ (Proposal) ตามข้อ 4.7
	6.2 ผู้ประสงค์จะเสนอราคารายใดที่มิได้จัดส่งเอกสารหลักฐานดังกล่าว ภายในระยะเวลาที่กำหนด คณะกรรมการจัดซื้อ/จัดจ้างที่สมาคมฯ แต่งตั้ง จะตัดสิทธิ์มิให้เป็นผู้มีสิทธิ์เสนอราคา และเมื่อพ้นกำหนดเวลายื่นเอกสารหลักฐานการเสนอราคา คณะกรรมการจัดซื้อ/จัดจ้างที่สม...
	7. เกณฑ์การคัดเลือก
	7.1 คณะกรรมการจัดซื้อ/จัดจ้างที่สมาคมฯ แต่งตั้ง จะไม่พิจารณาข้อเสนอของผู้ประสงค์จะเสนอราคาหากพบว่า
	7.1.1 ผู้ประสงค์จะเสนอราคามีคุณสมบัติไม่ถูกต้องหรือไม่ครบถ้วนตามข้อ 2 หรือมีผลประโยชน์ร่วมกัน หรือ เป็นผู้เสนอราคาที่กระทำการอันเป็นการขัดขวางการแข่งขันราคาอย่างเป็นธรรม
	7.1.2 ขอบเขตงานและเงื่อนไขการให้บริการข้อมูลภัยคุกคามทางไซเบอร์ (Threat Intelligence) ที่นำเสนอไม่ เป็นไปตามข้อ 3 ข้อกำหนดความต้องการจัดซื้อบริการข้อมูลภัยคุกคามทางไซเบอร์ (Threat  Intelligence)
	7.2 คณะกรรมการจัดซื้อ/จัดจ้างที่สมาคมฯ แต่งตั้ง จะพิจารณาตัดสินตามวิธีการและดุลยพินิจของคณะกรรมการ  จัดซื้อ/จัดจ้างที่สมาคมฯ แต่งตั้ง โดยใช้เกณฑ์ Price และ Performance ในการคัดเลือก ดังนี้
	7.2.1 พิจารณาคุณสมบัติของผู้ประสงค์จะเสนอราคาตามข้อ 2
	7.2.2 พิจารณาเอกสารรายละเอียดข้อเสนอ (Proposal) และเอกสารที่กำหนด ของผู้ประสงค์จะเสนอราคา
	7.2.3 ให้คะแนนตามเกณฑ์ Price และ Performance เฉพาะผู้เข้าเสนอราคาที่ผ่านการพิจารณาในข้อ 7.2.1    และ 7.2.2 เท่านั้น โดยใช้เกณฑ์ Price และ Performance ซึ่งกำหนดหัวข้อการพิจารณาและน้ำหนัก   ตามความสำคัญดังนี้

