
ข้อกาํหนดและขอบเขตของงาน (Term of Reference: TOR) 

โครงการจดัซื้อบริการข้อมูลภัยคุกคามทางไซเบอร์ (Threat Intelligence)  

สําหรับศูนย์ประสานงานรักษาความมัน่คงปลอดภัยระบบคอมพวิเตอร์ด้านโทรคมนาคม 

ด้วยวธีิการคดัเลอืก  

โดย สมาคมโทรคมนาคมแห่งประเทศไทย ในพระบรมราชูปภัมภ์ 

1. วตัถุประสงค์ 

ดว้ยศูนยป์ระสานงานรักษาความมัน่คงปลอดภยัระบบคอมพิวเตอร์ดา้นโทรคมนาคม ซ่ึงต่อไปน้ีจะเรียกวา่  

“ศูนย ์TTC-CERT” มีความประสงคจ์ดัซ้ือบริการขอ้มูลภยัคุกคามทางไซเบอร์ (Threat Intelligence) สาํหรับศูนย ์TTC-CERT 

เพ่ือเพ่ิมขีดความสามารถในการติดตามภยัคุกคามทางไซเบอร์ใหเ้ท่าทนักบัภยัคุกคามใหม่ ๆ ท่ีเกิดข้ึน โดยมุ่งเนน้ลดความ

เส่ียงและป้องกนัภยัคุกคามท่ีอาจเกิดข้ึนไดใ้นอนาคตกบัสมาชิก และเป็นขอ้มูลสาํหรับรองรับการการดาํเนินงานตามภารกิจ

ของศูนย ์TTC-CERT เป็นระยะเวลาไม่นอ้ยกวา่ 30 (สามสิบ) เดือน (ตั้งแต่วนัท่ี 20 มีนาคม 2564 ถึงวนัท่ี 30 กนัยายน 2567) 

ซ่ึงการจดัหาคร้ังน้ีรวมถึงการใหสิ้ทธ์ิการใชง้าน ตลอดจนการดาํเนินงานอ่ืน ๆ ท่ีจาํเป็น เพ่ือใหศู้นย ์TTC-CERT ใชบ้ริการได้

ตามความตอ้งการโดยมีรายละเอียดตามท่ีกาํหนดในเอกสารขอ้กาํหนดและขอบเขตของงานฉบบัน้ี  

2. คุณสมบัตผู้ิประสงค์จะเสนอราคา

2.1. ผูป้ระสงคจ์ะเสนอราคาตอ้งเป็นนิติบุคคลซ่ึงไดจ้ดทะเบียนไวก้บักรมพฒันาธุรกิจการคา้ กระทรวงพาณิชย์

2.2. ผูป้ระสงคจ์ะเสนอราคาตอ้งไม่เป็นผูไ้ดรั้บเอกสิทธ์ิหรือความคุม้กนั ซ่ึงอาจปฏิเสธไม่ยอมข้ึนศาลไทย เวน้แต่

รัฐบาลของผูป้ระสงคจ์ะเสนอราคาไดมี้คาํสัง่ใหส้ละสิทธ์ิและความคุม้กนัเช่นวา่นั้น

2.3. ผูป้ระสงคจ์ะเสนอราคาตอ้งเป็นบุคคลหรือนิติบุคคลท่ีจะเขา้เป็นคู่สญัญาตอ้งไม่อยูใ่นฐานะเป็นผูไ้ม่แสดงบญัชี

รายรับรายจ่าย หรือแสดงบญัชีรายรับจ่ายไม่ถูกตอ้งครบถว้นในสาระสาํคญั ตามประกาศคณะกรรมการป้องกนั

และปราบปรามการทุจริตแห่งชาติ  เร่ือง หลกัเกณฑแ์ละวธีิการจดัทาํและแสดงบญัชีรายการรับจ่ายของโครงการ

ท่ีบุคคลหรือนิติบุคคลเป็นคู่สญัญากบัหน่วยงานของรัฐ พ.ศ. 2554 และท่ีแกไ้ขเพ่ิมเติม  

2.4. ไม่เป็นผูท่ี้ถูกระบุช่ือไวใ้นบญัชีรายช่ือผูท้ิ้งงานและไดแ้จง้เวยีนช่ือใหเ้ป็นผูท้ิ้งงานของหน่วยงานของรัฐในระบบ

เครือข่ายสารสนเทศของกรมบญัชีกลาง ซ่ึงรวมถึงนิติบุคคลท่ีผูท้ิ้งงานเป็นหุน้ส่วนผูจ้ดัการ กรรมการผูจ้ดัการ 

ผูบ้ริหาร ผูมี้อาํนาจในการดาํเนินงานในกิจการของนิติบุคคลนั้นดว้ย  

2.5. ผูป้ระสงคจ์ะเสนอราคาตอ้งไม่เป็นผูมี้ผลประโยชน์ร่วมกนักบัผูป้ระสงคจ์ะเสนอราคารายอ่ืน ณ วนัประกาศสอบ

ราคา หรือไม่เป็นผูก้ระทาํการอนัเป็นการขดัขวางการแขง่ขนัราคาอยา่งเป็นธรรม 

3. ข้อกาํหนดความต้องการจดัซื้อบริการข้อมูลภัยคุกคามทางไซเบอร์ (Threat Intelligence)

3.1. มีหนา้ Portal ท่ีสามารถใชง้านผา่น Web Interface ไดเ้ป็นอยา่งนอ้ย และรองรับการยนืยนัตวัตนแบบ two-factor

authentication ไดเ้ป็นอยา่งนอ้ย

3.2. เสนอสิทธ์ิการใชง้านบริการขอ้มูลภยัคุกคามทางไซเบอร์ (Threat Intelligence) ผา่นหนา้ Portal ซ่ึงมีสิทธ์ิใชง้าน

ไดอ้ยา่งนอ้ย 2 ผูใ้ชง้าน หรือขอ้เสนอท่ีดีกวา่ 

3.3. ตอ้งใหบ้ริการขอ้มูลภยัคุกคามทางไซเบอร์ (Threat Intelligence) แก่ศูนย ์TTC-CERT อยา่งนอ้ยดงัน้ี

3.3.1. ขอ้มูลภยัคุกคามทางไซเบอร์ (Threat Intelligence) ท่ีมีรายละเอียดในเชิงลึก มีขอ้มูลตวับ่งช้ีภยัคุกคาม 

(Indicators of compromise - IOCs) ของภยัคุกคามนั้น ๆ มีการปรับปรุงขอ้มูลอยา่งนอ้ยวนัละ 1 คร้ัง  

3.3.2. ขอ้มูลภยัคุกคามทางไซเบอร์ (Threat Intelligence) สามารถบอกขอ้มูลไดอ้ยา่งนอ้ย ดงัต่อไปน้ี Passive 

DNS, IP address, location, open ports, reputation, vulnerabilities, whois, file hash และ OSINT (open 

source intelligence) 

3.3.3. สามารถแสดงขอ้มูลภยัคุกคามในอดีตและปัจจุบนัท่ีเก่ียวขอ้งกบักลุ่มการโจมตีทางไซเบอร์รวมทั้ง

สามารถแสดงขอ้มูลภยัคุกคามท่ีเก่ียวขอ้งกบัการโจมตีทางไซเบอร์ เก่ียวกบัหวัขอ้ดงัต่อไปน้ี 
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3.3.3.1. หน่วยงานรัฐบาล (Governments) 

3.3.3.2. สถาบนัการเงิน (Financial Services) 

3.3.3.3. อุตสาหกรรมท่ีเก่ียวกบังานบริการ (Hospitality) 

3.3.3.4. อุตสาหกรรมการขนส่ง (Transportation) 

3.3.3.5. หน่วยงานเก่ียวกบัโทรคมนาคม (Telecommunication) 

3.3.4. การรวบรวมขอ้มูลภยัคุกคามทางไซเบอร์ (Threat Intelligence) ท่ีเสนอ มีคุณสมบติัอยา่งนอ้ยดงัน้ี 

3.3.4.1. ไม่จาํกดัเฉพาะแหล่งท่ีมาท่ีเป็นภาษาองักฤษเท่านั้น แต่ยงัรวบรวมและตีความจากแหล่งท่ีไม่ใช่

ภาษาองักฤษดว้ย 

3.3.4.2. แหล่งท่ีมาของขอ้มูลสร้างมาจาก sensors หรือ honeypot ท่ีเป็นของบริษทัผูใ้หบ้ริการเองเป็น

อยา่งนอ้ย 

3.3.4.3. แหล่งท่ีมาของขอ้มูลมีการนาํมาจากแหล่งขอ้มูลจาก third-party 

3.3.5. ฐานขอ้มูลภยัคุกคามไซเบอร์ควรไดรั้บการตรวจสอบความถูกตอ้งจากผูใ้หบ้ริการ เช่น พฤติกรรมของ

ไฟลท่ี์เป็นอนัตรายควรไดรั้บการวเิคราะห์โดยตรงจากผูใ้หบ้ริการ หรือระบบควรมีความสามารถในการ

ตรวจสอบความถูกตอ้งจากผูใ้หบ้ริการหลายแหล่ง 

3.4. ผูใ้หบ้ริการตอ้งใหบ้ริการขอ้มูลภยัคุกคามทางไซเบอร์ (Threat Intelligence) มาแลว้ไม่นอ้ยกวา่ 3 ปีนบัจนถึงวนั

ยืน่เอกสาร  

3.5. มี API interface ท่ีสามารถคน้หาขอ้มูลท่ีเก่ียวขอ้งกบัภยัคุกคามไดอ้ยา่งนอ้ยดงัต่อไปน้ี Hash, File name, IP 

address, Domain, URL และ Email address เป็นตน้ 

3.6. รองรับการดึงขอ้มูลตวับ่งช้ีภยัคุกคาม (Indicators of compromise - IOCs) ไปใชใ้นการทาํงานร่วมกบัระบบ 

Malware Information Sharing Platform (MISP) ของศูนย ์TTC-CERT ไดเ้ป็นอยา่งนอ้ย 

3.7. รองรับการส่งขอ้มูลความปลอดภยัไซเบอร์ แบบ CSV, STIX, และ JSON ไดเ้ป็นอยา่งนอ้ย 

3.8. สามารถนาํ keyword ท่ีศูนย ์TTC-CERT กาํหนด เช่น IP address, Domain, URL, Hash, Threat Actor, Common 

Vulnerabilities and Exposures (CVE), หรือ Email address เป็นตน้ ไปคน้หาเพ่ือดูขอ้มูลรายละเอียดอ่ืน ๆ เพ่ิมเติม 

3.9. ผูใ้หบ้ริการตอ้งนาํเสนอการจดัอบรมการใชง้านผา่นหนา้ Portal ท่ีนาํเสนอ แก่เจา้หนา้ท่ีของศูนย ์TTC-CERT 

จาํนวนอยา่งนอ้ย 1 คร้ัง (หากมีการเปล่ียนแปลง Interface หรือ feature อ่ืน ๆ ตอ้งจดัการอบรมการใชง้านอยา่ง

นอ้ยปีละ 1 คร้ัง) พร้อมจดัทาํคู่มือการใชง้านในรูปแบบอิเลก็ทรอนิกส์   

4. เอกสารหลกัฐานการเสนอราคา

ใหย้ืน่เอกสารดงัน้ี

4.1. กรณีผูเ้สนอราคาเป็นหา้งหุน้ส่วนสามญั หรือหา้งหุน้ส่วนจาํกดั ใหย้ืน่สาํเนาหนงัสือรับรองการจดทะเบียนนิติ

บุคคลจากนายทะเบียนของกระทรวงพาณิชยท่ี์มีอายกุารรับรองไม่เกิน 6 เดือน นบัถึงวนัท่ีประกาศขอ้กาํหนดและ

เง่ือนไขฉบบัน้ี พร้อมวตัถุประสงค ์บญัชีรายช่ือหุน้ส่วนผูจ้ดัการ ผูมี้อาํนาจควบคุม (ถา้มี) พร้อมรับรองสาํเนา

ถูกตอ้งโดยผูมี้อาํนาจของหา้งหุน้ส่วนสามญัหรือหา้งหุน้ส่วนจาํกดั และประทบัตรา (ถา้มี) ของหา้งหุน้ส่วน

สามญัหรือหา้งหุน้ส่วนจาํกดัดว้ย  

4.2. กรณีผูเ้สนอราคาเป็นบริษทัจาํกดั หรือบริษทัมหาชนจาํกดั ใหย้ืน่สาํเนาหนงัสือรับรองการจดทะเบียนนิติบุคคล

จากนายทะเบียนของกระทรวงพาณิชยท่ี์มีอายกุารรับรองไม่เกิน 6 เดือน นบัถึงวนัท่ีประกาศขอ้กาํหนดและ

ขอบเขตของงานฉบบัน้ี หนงัสือบริคณห์สนธิ บญัชีรายช่ือกรรมการผูจ้ดัการ ผูมี้อาํนาจควบคุม (ถา้มี) และบญัชีผู ้

ถือหุน้รายใหญ่ พร้อมรับรองสาํเนาถูกตอ้ง โดยผูมี้อาํนาจของบริษทัจาํกดั หรือบริษทัมหาชนจาํกดั และ

ประทบัตรา (ถา้มี) ของบริษทัจาํกดั หรือบริษทัมหาชนจาํกดัดว้ย  
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4.3. กรณีเป็นผูเ้สนอราคาร่วมกนัในฐานะเป็นผูร่้วมคา้ ใหย้ืน่สาํเนาสญัญาของการเขา้ร่วมคา้ สาํเนาบตัรประจาํตวั

ประชาชนของผูร่้วมคา้ และในกรณีท่ีผูร่้วมคา้ฝ่ายใดเป็นบุคคลธรรมดาท่ีไม่ใช่สญัชาติไทย ใหย้ืน่สาํเนาหนงัสือ

เดินทาง หรือผูร่้วมคา้ฝ่ายใดเป็นนิติบุคคลใหย้ืน่เอกสารตามท่ีระบุไวใ้นขอ้ 4.1 หรือ 4.2 แลว้แต่กรณี 

4.4. หนงัสือมอบอาํนาจ (ถา้มี) ใหร้ะบุการมอบอาํนาจใหช้ดัเจนในหนงัสือมอบอาํนาจตามแบบท่ีแนบทา้ยขอ้กาํหนด

และเง่ือนไขฉบบัน้ี พร้อมประทบัตรา (ถา้มี) และติดอากรแสตมป์ใหค้รบถว้นตามกฎหมาย พร้อมหลกัฐานของผู ้

มอบอาํนาจและผูรั้บมอบอาํนาจ  

4.5. ในกรณีผูป้ระสงคจ์ะเสนอราคาจดทะเบียนภาษีมูลค่าเพ่ิมไว ้จะตอ้งแนบแบบสาํเนา ภ.พ. 20 พร้อมรับรองสาํเนา

ถูกตอ้ง  

4.6. เอกสารคุณสมบติัของผูเ้สนอราคาตามท่ีกาํหนดในขอ้ 2 

4.7. เอกสารรายละเอียดขอ้เสนอ (Proposal) ของผูเ้สนอราคา ตอ้งระบุลาํดบัหมายเลขของรายละเอียดใหต้รงกบั

หมายเลขของรายละเอียดตามขอ้ 3 ขอ้กาํหนดความตอ้งการจดัซ้ือบริการขอ้มูลภยัคุกคามทางไซเบอร์ (Threat 

Intelligence) ท่ีศูนย ์TTC-CERT กาํหนด  

    ในกรณีท่ีหา้งหุน้ส่วนสามญั หรือหา้งหุน้ส่วนจาํกดั หรือบริษทัจาํกดั หรือบริษทัมหาชนจาํกดั หรือผูร่้วมคา้ ผูล้ง  

นามในเอกสารต่าง ๆ ตอ้งเป็นผูมี้อาํนาจลงนามผกูพนัหา้งหุน้ส่วนสามญั หรือหา้งหุน้ส่วนจาํกดั หรือบริษทัจาํกดั  

หรือบริษทัมหาชนจาํกดั หรือผูร่้วมคา้ตามท่ีระบุไวใ้นหนงัสือรับรองการจดทะเบียนของกระทรวงพาณิชย ์ 

แลว้แต่กรณี และในกรณีมอบอาํนาจใหบุ้คคลอ่ืนเป็นผูล้งนามในเอกสารหรือกระทาํการใดๆท่ีเก่ียวกบัการเสนอ 

ราคาในคร้ังน้ี ตอ้งจดัส่งหนงัสือมอบอาํนาจตามขอ้ 4.4 ดว้ย  

กรณีท่ีเอกสารหลกัฐานของผูป้ระสงคจ์ะเสนอราคามิใช่เอกสารตน้ฉบบั ใหผู้เ้สนอราคาลงนามและประทบัตรา    

(ถา้มี) กาํกบัในเอกสารทุกหนา้ หรือกรณีผูเ้สนอราคาทาํการขดุ ลบ ตก เติม หรือแกไ้ขเพ่ิมเติมขอ้ความใดผู ้

ประสงคจ์ะเสนอราคาตอ้งลงลายมือช่ือกาํกบัและประทบัตรา (ถา้มี) ทุกแห่ง  

กรณีท่ีศูนย ์TTC-CERT เห็นวา่เอกสารหรือหลกัฐานของผูป้ระสงคจ์ะเสนอราคารายใดไม่สมบูรณ์ ไม่ครบถว้น 

หรือไม่ถูกตอ้ง หากความไม่สมบูรณ์ ไม่ครบถว้น หรือไม่ถูกตอ้งดงักล่าวมิใช่สาระสาํคญั ใหอ้ยูใ่นดุลยพินิจของ

คณะกรรมการจดัซ้ือ/จดัจา้งท่ีสมาคมฯ แต่งตั้ง ท่ีจะใหผู้เ้สนอราคาดาํเนินการใด ๆ เพ่ือแกไ้ขใหส้มบูรณ์ ครบถว้น 

ถูกตอ้ง หรือจะรับเอกสารหรือหลกัฐานนั้นไวพิ้จารณาหรือไม่ก็ได ้ 

5. ข้อกาํหนดในการเสนอราคา

5.1. ราคาท่ีเสนอตอ้งรวมค่าใชจ่้ายต่าง ๆ ตลอดจนรวมค่าภาษีมูลค่าเพ่ิมแลว้

5.2. ผูป้ระสงคจ์ะเสนอราคาตอ้งเสนอสิทธ์ิการใชบ้ริการขอ้มูลภยัคุกคามทางไซเบอร์ (Threat Intelligence) ตามขอ้ 3

เป็นระยะเวลาไม่นอ้ยกวา่ 30 (สามสิบ) เดือน ตั้งแต่วนัท่ี 20 มีนาคม 2564 ถึงวนัท่ี 30 กนัยายน 2567

5.3. ในการเสนอราคา ผูป้ระสงคจ์ะเสนอราคาตอ้งเสนอราคาพร้อมแจกแจงรายละเอียดของราคาท่ีเสนอ (ถา้มี) ราคาท่ี

เสนอตอ้งระบุใหช้ดัแจง้ครบถว้นทั้งราคาต่อหน่วย ราคารวม และค่าภาษีมูลค่าเพ่ิม โดยแสดงเป็นตวัเลขและ

ตวัอกัษร ถา้ปรากฏวา่ราคาท่ีเสนอเป็นตวัเลขและตวัอกัษรไม่ตรงกนั ใหถื้อเอาจาํนวนเงินตามตวัอกัษรเป็นสาํคญั 

แต่ถา้เม่ือเอาราคาต่อหน่วยคูณกบัจาํนวนส่ิงของแลว้ปรากฏวา่ไม่ตรงกบัราคารวม ผูป้ระสงคจ์ะเสนอราคายอมให้

ศูนย ์TTC-CERT ถือเอาจาํนวนเงินท่ีตํ่ากวา่เป็นราคาท่ีเสนอ ในกรณีท่ีมีการขดู ลบ เติม หรือแกไ้ขขอ้ความท่ี

กรอกในใบเสนอราคา ผูป้ระสงคจ์ะเสนอราคาตอ้งลงลายมือช่ือกาํกบัและประทบัตรา (ถา้มี) ทุกแห่ง  

5.4. ผูป้ระสงคจ์ะเสนอราคาตอ้งลงลายมือช่ือกาํกบัและประทบัตรา (ถา้มี) ในใบเสนอราคา และเอกสารหลกัฐานต่าง 

ๆ ทุกหนา้ 

5.5. ผูป้ระสงคจ์ะเสนอราคาตอ้งยนืราคาไม่นอ้ยกวา่ 60 วนั นบัตั้งแต่วนัยืน่เสนอราคา 

6. การยืน่เอกสารหลกัฐานการเสนอราคา

6.1. ผูป้ระสงคจ์ะเสนอราคาตอ้งส่งมอบเอกสารหลกัฐานการเสนอราคาตามขอ้ 4 ในวนัท่ี 1 มีนาคม 2564 ระหวา่ง

เวลา 09.30-11.30 น. ณ สมาคมโทรคมนาคมแห่งประเทศไทย ในพระบรมราชูปถมัภอ์าคาร เอไอเอ แคปปิตอล 
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เซ็นเตอร์ ชั้น 31 หอ้ง 3101-3104 เลขท่ี 89 ถนนรัชดาภิเษก แขวงดินแดง เขตดินแดง กรุงเทพ โดยใหย้ืน่เอกสาร

หลกัฐานเป็น 3 ซอง คือ 

6.1.1. ซองท่ี 1 ใบเสนอราคา  

6.1.2. ซองท่ี 2 เอกสารหลกัฐานการเสนอราคาตามขอ้ 4.1 - ขอ้ 4.6 

6.1.3. ซองท่ี 3 เอกสารรายละเอียดขอ้เสนอ (Proposal) ตามขอ้ 4.7 

6.2. ผูป้ระสงคจ์ะเสนอราคารายใดท่ีมิไดจ้ดัส่งเอกสารหลกัฐานดงักล่าว ภายในระยะเวลาท่ีกาํหนด คณะกรรมการ

จดัซ้ือ/จดัจา้งท่ีสมาคมฯ แต่งตั้ง จะตดัสิทธ์ิมิใหเ้ป็นผูมี้สิทธ์ิเสนอราคา และเม่ือพน้กาํหนดเวลายืน่เอกสาร

หลกัฐานการเสนอราคา คณะกรรมการจดัซ้ือ/จดัจา้งท่ีสมาคมฯ แตง่ตั้ง จะไม่รับเอกสารเสนอราคาหรือเอกสาร

หลกัฐานใด ๆ เพ่ิมเติมโดยเด็ดขาด  

7. การนําเสนอรายละเอยีดงาน

7.1. ศูนย ์TTC-CERT จะกาํหนดใหผู้ป้ระสงคจ์ะเสนอราคานาํเสนอรายละเอียดงานโดยจะใชว้ธีิจบัฉลากในวนัยืน่

ซองเสนอราคา

7.2. ผูป้ระสงคจ์ะเสนอราคาตอ้งนาํเสนอรายละเอียดงานต่อคณะกรรมการจดัซ้ือ/จดัจา้งท่ีสมาคมฯ แต่งตั้ง ในวนัท่ี 1

มีนาคม 2564 ตั้งแต่เวลา 13.00 น. เป็นตน้ไปจนแลว้เสร็จ ณ หอ้งประชุม สมาคมโทรคมนาคมแห่งประเทศไทย

ในพระบรมราชูปถมัภ ์ชั้น 31 อาคาร เอไอเอ แคปปิตอล เซ็นเตอร์ เลขท่ี 89 ถนนรัชดาภิเษก แขวงดินแดง เขตดิน

แดง กรุงเทพ (หรือ ผา่นทาง Google Meet ตามความเห็นของคณะกรรมการจดัซ้ือ/จดัจา้งท่ีสมาคมฯ แต่งตั้ง) โดย

ใหเ้วลานาํเสนอรายละเอียดงาน รายละไม่เกิน 30 นาที รวมเวลาตอบขอ้ซกัถาม (วนั เวลา และสถานท่ีการ

นาํเสนอรายละเอียดงานคณะกรรมการจดัซ้ือ/จดัจา้ง สามารถเปล่ียนแปลงไดแ้ละจะแจง้ใหท้ราบก่อนวนันาํเสนอ

รายละเอียดงาน) 

8. เกณฑ์การคดัเลอืก

8.1. คณะกรรมการจดัซ้ือ/จดัจา้งท่ีสมาคมฯ แต่งตั้ง จะไม่พิจารณาขอ้เสนอของผูป้ระสงคจ์ะเสนอราคาหากพบวา่ 

8.1.1. ผูป้ระสงคจ์ะเสนอราคามีคุณสมบติัไม่ถูกตอ้งหรือไม่ครบถว้นตามขอ้ 2 หรือมีผลประโยชนร่์วมกนั หรือ

เป็นผูเ้สนอราคาท่ีกระทาํการอนัเป็นการขดัขวางการแข่งขนัราคาอยา่งเป็นธรรม 

8.1.2. ขอบเขตงานและเง่ือนไขการใหบ้ริการขอ้มูลภยัคุกคามทางไซเบอร์ (Threat Intelligence) ท่ีนาํเสนอไม่

เป็นไปตามขอ้ 3 ขอ้กาํหนดความตอ้งการจดัซ้ือบริการขอ้มูลภยัคุกคามทางไซเบอร์ (Threat Intelligence) 

8.2. คณะกรรมการจดัซ้ือ/จดัจา้งท่ีสมาคมฯ แต่งตั้ง จะพิจารณาตดัสินตามวธีิการและดุลยพินิจของคณะกรรมการ

จดัซ้ือ/จดัจา้งท่ีสมาคมฯ แต่งตั้ง โดยใชเ้กณฑ ์Price และ Performance ในการคดัเลือก ดงัน้ี 

8.2.1. พิจารณาคุณสมบติัของผูป้ระสงคจ์ะเสนอราคาตามขอ้ 2 

8.2.2. พิจารณาเอกสารรายละเอียดขอ้เสนอ (Proposal) และเอกสารท่ีกาํหนด ของผูป้ระสงคจ์ะเสนอราคา 

8.2.3. ใหค้ะแนนตามเกณฑ ์Price และ Performance เฉพาะผูเ้ขา้เสนอราคาท่ีผา่นการพิจารณาในขอ้ 8.2.1 

และ 8.2.2 เท่านั้น โดยใชเ้กณฑ ์Price และ Performance ซ่ึงกาํหนดหวัขอ้การพิจารณาและนํ้ าหนกัตาม

ความสาํคญัดงัน้ี  

เกณฑ์การคดัเลอืก คะแนน 

1.คุณสมบติัดา้นประสิทธิภาพ (คะแนนรวมของขอ้ 1) 70 

   1.1 คุณสมบติับริษทั 5 

   1.2 คุณสมบติับริการท่ีนาํเสนอ (คะแนนรวมของขอ้ 1.2) 65 

   1.2.1 สามารถส่งขอ้มูลภยัคุกคามทางไซเบอร์ (Threat Intelligence) ใหก้บั

    MISP ไดโ้ดยอตัโนมติั 

20 

4/7 



   1.2.2 มีการรวบรวมขอ้มูลภยัคุกคามทางไซเบอร์ (Threat Intelligence) 

    มาจากหลาย ๆ แหล่งขอ้มูล 

15 

   1.2.3 แหล่งขอ้มูลเนน้ในเร่ืองภยัคุกคามทางไซเบอร์ท่ีเก่ียวกบัภาคส่วน 

    โทรคมนาคม 

5 

   1.2.4 รูปแบบไฟลข์อง thread feed เป็น CSV, STIX, JSON หรือ API 10 

   1.2.5 มีหนา้ Portal ใหเ้ขา้ใชง้าน เพ่ือ Investigate ขอ้มูลขอ้มูลภยัคุกคามทาง 

    ไซเบอร์ (Threat Intelligence) หรือ อ่านขอ้มูลต่าง ๆ ซ่ึงมีสิทธ์ิใชง้าน 

    ไดอ้ยา่งนอ้ย 2 ผูใ้ชง้าน หรือขอ้เสนอท่ีดีกวา่ 

10 

   1.2.6 มี Function การแจง้เตือน โดยกาํหนดจากเร่ืองหรือหวัขอ้ท่ีเราสนใจ 5 

2. ราคา 30 

รวมคะแนน 100 

8.2.4. ในกรณีท่ีไดค้ะแนนเท่ากนั จะพิจารณาผูช้นะท่ีไดรั้บคะแนนรวม “ขอ้ 1.2 คุณสมบติับริการท่ีนาํเสนอ”

มากท่ีสุด  

8.3. ทั้งน้ี ใหค้าํตดัสินการคดัเลือกผูช้นะโดยคณะกรรมการจดัซ้ือ/จดัจา้งท่ีสมาคมฯ แต่งตั้ง ถือเป็นท่ีส้ินสุด และ

คณะกรรมการจดัซ้ือ/จดัจา้งท่ีสมาคมฯ แต่งตั้งท่ีสมาคมฯ แต่งตั้ง อาจยกเลิกการประมูลหรือการคดัเลือกได ้โดย

ผูเ้ขา้ร่วมประมูลหรือผูช้นะการประมูลไม่มีสิทธิเรียกร้องค่าเสียหายใด ๆ ทั้งส้ิน  

9. การเปิดซองใบเสนอราคา

9.1. กาํหนดเปิดซองใบเสนอราคาในวนัท่ี 1 มีนาคม 2564 เวลา 11.30 น. ณ หอ้งประชุม สมาคมโทรคมนาคมแห่ง

ประเทศไทยในพระบรมราชูปถมัภ์

9.2. คณะกรรมการจดัซ้ือ/จดัจา้งท่ีสมาคมฯ แต่งตั้ง จะเปิดซองใบเสนอราคาของผูป้ระสงคจ์ะเสนอราคาเฉพาะรายท่ี

ผา่นคุณสมบติัตามขอ้กาํหนดและขอบเขตของงาน และ เกณฑ ์Price และ Performance เท่านั้น

10. การพจิารณาคดัเลอืกและการทาํสัญญา

10.1. ผูป้ระสงคจ์ะเสนอราคาท่ีไดค้ะแนนรวมทั้งส่วนคุณสมบติัดา้นประสิทธิภาพและส่วนราคาท่ีเสนอสูงสุดจะเป็นผู ้

ไดรั้บการพิจารณาคดัเลือกเพ่ือเจรจาตกลงราคาตามวงเงินท่ีศูนย ์TTC-CERT กาํหนดเป็นลาํดบัแรก หากไม่

สามารถตกลงกนัไดค้ณะกรรมการจดัซ้ือ/จดัจา้งท่ีสมาคมฯ แต่งตั้ง จะพิจารณาเรียกผูป้ระสงคจ์ะเสนอราคารายท่ี

ไดค้ะแนนรวมในอนัดบัถดัไปมาต่อรองราคาตามลาํดบั โดยการตดัสินของคณะกรรมการจดัซ้ือ/จดัจา้งท่ีสมาคมฯ 

แต่งตั้งถือเป็นขอ้ยติุ คณะกรรมการจดัซ้ือ/จดัจา้งท่ีสมาคมฯ แตง่ตั้ง จะแจง้ผลการพิจารณาคดัเลือกใหผู้ป้ระสงค์

จะเสนอราคาแต่ละรายทราบภายใน 60 วนันบัตั้งแต่วนัท่ียืน่ซองเสนอราคา  

10.2. เม่ือคณะกรรมการจดัซ้ือ/จดัจา้งท่ีสมาคมฯ แต่งตั้ง ไดต้ดัสินคดัเลือกแลว้ ผูป้ระสงคจ์ะเสนอราคาท่ีไดรั้บการ

คดัเลือกตอ้งไม่ถอนการเสนอราคา อีกทั้งตอ้งยนืราคาตามท่ีไดเ้สนอไวจ้นกวา่ ศูนย ์TTC-CERT จะทาํสญัญา

ครบถว้นตามความประสงคแ์ลว้  

10.3. ผูท่ี้ไดรั้บการคดัเลือกตอ้งเขา้ทาํสญัญาภายใน 7 (เจด็) วนั นบัตั้งแตว่นัท่ีไดรั้บแจง้ผลการคดัเลือกจาก

คณะกรรมการจดัซ้ือ/จดัจา้งท่ีสมาคมฯ แต่งตั้ง และเสนอขอ้มูล แผนการดาํเนินงานใหก้บัศูนย ์TTC-CERT 

ภายใน 7 (เจด็) วนั นบัจากวนัท่ีลงนามในสญัญา 

10.4. ตอ้งดาํเนินการรับผดิชอบผลการดาํเนินการทั้งส้ินในการจดัหา และติดตั้งอุปกรณ์ (ถา้มี) เพ่ือใหไ้ดต้ามความ

ตอ้งการในการใชง้าน (Overall Function) มีคุณภาพ (Performance Requirement) และถูกตอ้งตรงตามท่ีกาํหนดใน

ขอ้ 3  

5/7 



10.5. ในกรณีท่ีบุคคลภายนอกกล่าวอา้งหรือใชสิ้ทธ์ิเรียกร้องใด ๆ ท่ีมีการละเมิดลิขสิทธ์ิหรือสิทธิบตัรเก่ียวกบับริการ

ขอ้มูลภยัคุกคามทางไซเบอร์ (Threat Intelligence) และ/หรือ ซอฟแวร์ท่ีเสนอ ผูป้ระสงคจ์ะเสนอราคาตอ้งการ

ดาํเนินการทั้งปวง เพ่ือใหก้ารกล่าวอา้ง หรือการเรียกร้องดงักล่าวระงบัส้ินไปโดยเร็วผูป้ระสงคจ์ะเสนอราคาตอ้ง

เป็นผูช้าํระค่าเสียหาย และค่าใชจ่้ายท่ีเกิดข้ึนทั้งหมด 

11. ระยะเวลาดาํเนินการ

ระยะเวลาไม่นอ้ยกวา่ 30 (สามสิบ) เดือน ตั้งแต่วนัท่ี 20 มีนาคม 2564 ถึงวนัท่ี 30 กนัยายน 2567 

12. การส่งมอบและการเบิกจ่ายเงนิ

ผูป้ระสงคจ์ะเสนอราคาจะตอ้งส่งมอบงานใหแ้ก่คณะกรรมการตรวจรับฯ โดยแบ่งออกเป็น 5 งวดงานดงัน้ี

12.1. งวดงานท่ี 1 จาํนวนเงินในอตัราร้อยละ 12.5 ของวงเงินค่าจา้ง เม่ือผูป้ระสงคจ์ะเสนอราคาไดด้าํเนินการส่งมอบ

สิทธ์ิการใชบ้ริการขอ้มูลภยัคุกคามทางไซเบอร์ (Threat Intelligence) เป็นระยะเวลา 6 เดือน (เดือนท่ี 1 - เดือนท่ี 6) 

ตามเง่ือนไขท่ีศูนย ์TTC-CERT วา่จา้ง ภายใน 15 (สิบหา้) วนั นบัตั้งแต่วนัถดัจากวนัท่ีลงนามในสญัญา  

12.2. งวดงานท่ี 2 จาํนวนเงินในอตัราร้อยละ 12.5 ของวงเงินค่าจา้ง เม่ือผูป้ระสงคจ์ะเสนอราคาไดด้าํเนินการส่งมอบ

สิทธ์ิการใชบ้ริการขอ้มูลภยัคุกคามทางไซเบอร์ (Threat Intelligence) เป็นระยะเวลา 6 เดือน (เดือนท่ี 7 - เดือนท่ี 

12) ตามเง่ือนไขท่ีศูนย ์TTC-CERT วา่จา้ง

12.3. งวดงานท่ี 3 จาํนวนเงินในอตัราร้อยละ 21.5 ของวงเงินค่าจา้ง เม่ือผูป้ระสงคจ์ะเสนอราคาไดด้าํเนินการส่งมอบ

สิทธ์ิการใชบ้ริการขอ้มูลภยัคุกคามทางไซเบอร์ (Threat Intelligence) เป็นระยะเวลา 6 เดือน (เดือนท่ี 13 - เดือนท่ี 

18) ตามเง่ือนไขท่ีศูนย ์TTC-CERT วา่จา้ง

12.4. งวดงานท่ี 4 จาํนวนเงินในอตัราร้อยละ 25 ของวงเงินค่าจา้ง เม่ือผูป้ระสงคจ์ะเสนอราคาไดด้าํเนินการส่งมอบสิทธ์ิ

การใชบ้ริการขอ้มูลภยัคุกคามทางไซเบอร์ (Threat Intelligence) เป็นระยะเวลา 6 เดือน (เดือนท่ี 19 - เดือนท่ี 24) 

ตามเง่ือนไขท่ีศูนย ์TTC-CERT วา่จา้ง  

12.5. งวดงานท่ี 5 จาํนวนเงินในอตัราร้อยละ 28.5 ของวงเงินค่าจา้ง เม่ือผูป้ระสงคจ์ะเสนอราคาไดด้าํเนินการส่งมอบ

สิทธ์ิการใชบ้ริการขอ้มูลภยัคุกคามทางไซเบอร์ (Threat Intelligence) เป็นระยะเวลา 6 เดือน (เดือนท่ี 25 - เดือนท่ี 

30) ตามเง่ือนไขท่ีศูนย ์TTC-CERT วา่จา้ง

13. วงเงนิงบประมาณ

ใชว้งเงินในการจดัหาเป็นเงิน 8,000,000.- บาท (แปดลา้นบาทถว้น) โดยรวมภาษีต่าง ๆ แลว้

14. เงือ่นไขการปรับ

14.1. หากผูไ้ดรั้บการคดัเลือกไม่ส่งมอบพสัดุท่ีตกลงซ้ือขายตามสญัญาภายในเวลาท่ีกาํหนด ศูนย ์TTC-CERT มีสิทธ์ิ

ปรับผูไ้ดรั้บการคดัเลือกสาํหรับระยะเวลาท่ีล่าชา้เป็นรายวนัในอตัราร้อยละศูนยจุ์ดสอง (0.2) ของราคาส่ิงของท่ี

ยงัไม่ไดส่้งมอบ 

14.2. หากผูไ้ดรั้บการคดัเลือกไม่ปฏิบติัตามสญัญาศูนย ์TTC-CERT มีสิทธ์ิปรับผูไ้ดรั้บการคดัเลือกเป็นรายวนัในอตัรา

ร้อยละศูนยจุ์ดสอง (0.2) ของมูลค่าสญัญา 

15. การโอนสิทธ์ิและหน้าที่

ผูไ้ดรั้บการคดัเลือกตอ้งไม่โอนงานท่ีตกลงซ้ือขายตามสญัญา ไม่มอบหรือโอนผลประโยชน์ รวมทั้งสิทธ์ิหรือหนา้ท่ี 

ไม่วา่จะทั้งหมดหรือบางส่วนตามสญัญา ไปใหบุ้คคลอ่ืนโดยไม่ไดรั้บอนุญาตเป็นหนงัสือจากศูนย ์TTC-CERT 

16. การสงวนสิทธ์ิ

16.1. คณะกรรมการจดัซ้ือ/จดัจา้งท่ีสมาคมฯ แต่งตั้ง สงวนสิทธ์ิในการตดัสินใจดาํเนินการใด ๆ ระหวา่งการคดัเลือก

งานดงักล่าว เพ่ือใหก้ารคดัเลือกเกิดประโยชน์สูงสุดต่อศูนย ์TTC-CERT

16.2. คณะกรรมการจดัซ้ือ/จดัจา้งท่ีสมาคมฯ แต่งตั้ง อาจพิจารณายกเลิกการคดัเลือกงานดงักล่าว หากมีเหตุท่ีเช่ือไดว้า่

ผูเ้ขา้ร่วมการคดัเลือก และการเสนอราคากระทาํการโดยไม่สุจริต เช่น การเสนอเอกสารอนัเป็นเทจ็ หรือใชช่ื้อนิติ

บุคคลอ่ืนมาเสนอราคาแทน เป็นตน้  
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16.3. ในกรณีท่ีปรากฏขอ้เท็จจริงภายหลงัจากการคดัเลือกงานดงักล่าววา่ ผูป้ระสงคจ์ะเสนอราคา ผูมี้สิทธ์ิเสนอราคา 

หรือผูไ้ดรั้บการคดัเลือกมีผลประโยชน์ร่วมกนักบัผูป้ระสงคจ์ะเสนอราคารายอ่ืน ณ วนัประกาศขอ้กาํหนดและ

ขอบเขตของงานฉบบัน้ี หรือเป็นผูมี้สิทธ์ิเสนอราคา หรือผูช้นะการเสนอราคาท่ีมีการกระทาํอนัเป็นการขดัขวาง

การแข่งขนัราคาอยา่งเป็นธรรม คณะกรรมการจดัซ้ือ/จดัจา้งท่ีสมาคมฯ แต่งตั้งมีอาํนาจท่ีจะตดัรายช่ือผูมี้สิทธ์ิ

เสนอราคาหรือผูไ้ดรั้บการคดัเลือกดงักล่าว  

16.4. คณะกรรมการจดัซ้ือ/จดัจา้งท่ีสมาคมฯ แต่งตั้ง สงวนสิทธ์ิท่ีจะเปล่ียนแปลงรายละเอียดใด ๆ ในขอ้กาํหนดและ

ขอบเขตของงานฉบบัน้ีไดต้ามความเห็นวา่เหมาะสม โดยไม่จาํเป็นตอ้งแจง้ใหท้ราบล่วงหนา้ 

17. ข้อกาํหนดและเงือ่นไขอืน่ ๆ

17.1. ผูป้ระสงคจ์ะเสนอราคา จะตอ้งรักษาความลบัของศูนย ์TTC-CERT และไม่เปิดเผยขอ้มูลของศูนย ์TTC-CERT

โดยมิไดรั้บอนุญาตจากศูนย ์TTC-CERT เป็นลายลกัษณ์อกัษร

17.2. ผูป้ระสงคจ์ะเสนอราคา จะตอ้งปฏิบติัตามกฎ ระเบียบของสมาคมโทรคมนาคมแห่งประเทศไทยในพระบรม

ราชูปถมัภ ์กฎ ระเบียบของศูนย ์TTC-CERT และกฎหมายของราชอาณาจกัรไทย โดยเคร่งครัด

17.3. ในกรณีท่ีมีขอ้ขดัแยง้ระหวา่งกนัภายในเอกสารน้ีหรือเอกสารอ่ืน ๆ ท่ีเก่ียวขอ้ง คณะกรรมการจดัซ้ือ/จดัจา้งท่ี

สมาคมฯ แต่งตั้ง ขอสงวนสิทธ์ิท่ีจะยดึเอาเอกสารท่ีคณะกรรมการจดัซ้ือ/จดัจา้งท่ีสมาคมฯ แต่งตั้ง พิจารณาแลว้

เป็นประโยชน์สูงสุดต่อศูนย ์TTC-CERT เป็นหลกั และใหถื้อการพิจารณาของคณะกรรมการจดัซ้ือ/จดัจา้งท่ี

สมาคมฯ แต่งตั้ง เป็นส้ินสุด 

17.4. ผูป้ระสงคจ์ะเสนอราคาซ่ึง คณะกรรมการจดัซ้ือ/จดัจา้งท่ีสมาคมฯ แต่งตั้ง ไดค้ดัเลือกแลว้ไม่ไปทาํสญัญา หรือ

ขอ้ตกลงภายในระยะเวลาท่ีศูนย ์TTC-CERT กาํหนด คณะกรรมการจดัซ้ือ/จดัจา้งท่ีสมาคมฯ แตง่ตั้ง อาจพิจารณา

เรียกร้องชดใชค้วามเสียหายอ่ืน (ถา้มี) รวมทั้งพิจารณาใหเ้ป็นผูท้อดท้ิงงาน 

_________________________________________ 
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