
 ขอกำหนดและขอบเขตของงาน (Term of Reference: TOR) 

 โครงการเชาใชบริการระบบ Cloud Service และ บริการ Google Workspace ศูนยประสาน 

 งานรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอรดานโทรคมนาคม 

 ประจำป 2565 ดวยวิธีประกวดราคา 

 โดย สมาคมโทรคมนาคมแหงประเทศไทย ในพระบรมราชูปภัมภ 

 1.  วัตถุประสงค 

 ดวยศูนยประสานงานรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอรดานโทรคมนาคม ซ่ึงตอไปน้ีจะเรียก 

 วา “ศูนย TTC-CERT” มีความประสงคจัดซ้ือ/จัดจาง ผูใหบริการ Cloud Service และ บริการ Google 

 Workspace เพ่ือรองรับการใชงานการแลกเปล่ียนขอมูลภัยคุกคามทางไซเบอรกับสมาชิกของ ศูนย TTC-CERT 

 เปนระยะเวลา 1 (หน่ึง) ป (เร่ิมต้ังแตวันท่ีครบรอบการใหบริการระบบ Cloud Service และ บริการ Google 

 Workspace ของโครงการเชาใชบริการระบบ Cloud Service และ บริการ Google Workspace ศูนยประสาน 

 งานรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอรดานโทรคมนาคม ประจำป 2564) ซ่ึงการจัดหาคร้ังน้ีรวมถึง 

 การใหสิทธ์ิการใชงาน ตลอดจนการดำเนินงานอ่ืน ๆ ท่ีจำเปน เพ่ือใหศูนย TTC-CERT ใชบริการไดตามความ 

 ตองการโดยมีรายละเอียดตามท่ีกำหนดในเอกสารขอกำหนดและขอบเขตของงานฉบับน้ี 

 2.  คุณสมบัติผูประสงคจะเสนอราคา 

 2.1.  ผูประสงคจะเสนอราคาตองเปนนิติบุคคลซ่ึงไดจดทะเบียนไวกับกรมพัฒนาธุรกิจการคา กระทรวง 

 พาณิชย 

 2.2.  ผูประสงคจะเสนอราคาตองเปนตัวแทนการใหบริการ Cloud Service Provider ท่ีไดรับการแตงต้ัง 

 จากเจาของผลิตภัณฑ/บริการ ตามท่ีศูนย TTC-CERT มีความประสงคจะใชบริการ โดยมีหนังสือ 

 รับรองหรือแตงต้ังจากเจาของผลิตภัณฑ/บริการ หรือตัวแทนการใหบริการ Cloud Service Provider 

 ตามแตละกรณีมาแสดงตอศูนย TTC-CERT ในวันย่ืนเอกสารเสนอราคา 

 2.3.  ผูประสงคจะเสนอราคาตองไมเปนผูไดรับเอกสิทธ์ิหรือความคุมกัน ซ่ึงอาจปฏิเสธไมยอมข้ึนศาลไทย 

 เวนแตรัฐบาลของผูประสงคจะเสนอราคาไดมีคำส่ังใหสละสิทธ์ิและความคุมกันเชนวาน้ัน 

 2.4.  ผูประสงคจะเสนอราคาตองเปนบุคคลหรือนิติบุคคลท่ีจะเขาเปนคูสัญญาตองไมอยูในฐานะเปนผูไม 

 แสดงบัญชีรายรับรายจาย หรือแสดงบัญชีรายรับจายไมถูกตองครบถวนในสาระสำคัญ ตามประกาศ 

 คณะกรรมการปองกันและปราบปรามการทุจริตแหงชาติ  เร่ือง หลักเกณฑและวิธีการจัดทำและแสดง 

 บัญชีรายการรับจายของโครงการท่ีบุคคลหรือนิติบุคคลเปนคูสัญญากับหนวยงานของรัฐ พ.ศ. 2554 

 และท่ีแกไขเพ่ิมเติม 

 2.5.  ไมเปนผูท่ีถูกระบุช่ือไวในบัญชีรายช่ือผูท้ิงงานและไดแจงเวียนช่ือใหเปนผูท้ิงงานของหนวยงานของรัฐ 

 ในระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซ่ึงรวมถึงนิติบุคคลท่ีผูท้ิงงานเปนหุนสวนผูจัดการ 

 กรรมการผูจัดการ ผูบริหาร ผูมีอำนาจในการดำเนินงานในกิจการของนิติบุคคลน้ันดวย 
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 2.6.  ผูประสงคจะเสนอราคาตองไมเปนผูมีผลประโยชนรวมกันกับผูประสงคจะเสนอราคารายอ่ืน ณ วัน 

 ประกาศสอบราคา หรือไมเปนผูกระทำการอันเปนการขัดขวางการแขงขันราคาอยางเปนธรรม 

 2.7.  ผูใหบริการ Cloud Service Provider หรือตัวแทนการใหบริการ Cloud Service Provider ท่ีไดรับ 

 การแตงต้ังจากเจาของผลิตภัณฑ/บริการ ตองมีศูนยขอมูลคอมพิวเตอร(Data Center) ท่ีเสนอไดรับ 

 หรือเคยไดรับ การรับรองมาตรฐานสากล Uptime Institute ในระดับ Tier III หรือเทียบเทาหรือดี 

 กวา 

 2.8.  ศูนยขอมูลคอมพิวเตอรของผูใหบริการ Cloud Service Provider ท่ีเสนอตองไดรับการรับรอง 

 มาตรฐานดังตอไปน้ี ISO/IEC 27001 หรือ CSA-STAR Cloud Security (CSA STAR) ระดับ STAR 

 Level 2: STAR Certification or STAR Attestation หรือเทียบเทาหรือดีกวา 

 2.9.  ศูนยขอมูลคอมพิวเตอรของผูใหบริการ Cloud Service Provider ท่ีเสนอ ตองมีศูนยขอมูล 

 คอมพิวเตอร (Data Center) สำหรับสำรองขอมูลอยางนอย 1 ศูนยขอมูล โดยศูนยขอมูลคอมพิวเตอร 

 (Data Center) หลัก และ ศูนยขอมูลคอมพิวเตอร (Data Center) สำหรับสำรองขอมูล มีระยะทาง 

 หางกันอยางนอย 100 กิโลเมตร 

 2.10.  ศูนยขอมูลคอมพิวเตอรของผูใหบริการ Cloud Service Provider ท่ีเสนอน้ัน ศูนยขอมูลคอมพิวเตอร 

 (Data Center) หลัก และ ศูนยขอมูลคอมพิวเตอร (Data Center) สำหรับสำรองขอมูล ตองมีระบบ 

 เครือขายส่ือสารหลัก และระบบเครือขายส่ือสารรอง เพ่ือรองรับแผนการดำเนินธุรกิจอยางตอเน่ือง 

 (Business Continuity Planning: BCP) 

 2.11.  ศูนยขอมูลคอมพิวเตอรของผูใหบริการ Cloud Service Provider ท่ีเสนอน้ัน ศูนยขอมูลคอมพิวเตอร 

 (Data Center) หลัก ตองมีวงจรเช่ือมโยงกับศูนยแลกเปล่ียนขอมูลอินเทอรเน็ตภายในประเทศ 

 (National Internet Exchange: NIX) ไมนอยกวา 2 แหง และวงจรเช่ือมโยงกับศูนยแลกเปล่ียน 

 ขอมูลอินเทอรเน็ตเพ่ือออกตางประเทศ (International Internet Gateway: IIG) ไมนอยกวา 2 แหง 

 ในกรณีท่ี Gateway ใด Gateway หน่ึงขัดของก็สามารถใชงานอีก Gateway หน่ึงไดโดยอัตโนมัติ 

 2.12.  ศูนยขอมูลคอมพิวเตอรของผูใหบริการ Cloud Service Provider ท่ีเสนอน้ัน ศูนยขอมูลคอมพิวเตอร 

 (Data Center) หลัก ตองสามารถใหบริการไดอยางตอเน่ือง โดยมีระดับของการใหบริการ (Service 

 Level Agreement) ไมต่ำกวา 99.90% ตอเดือน หรือหยุดใหบริการได (Down Time) ไมเกิน 44 

 นาทีตอเดือน และจะตองมีเจาหนาท่ีดูแลการใหบริการทุกวัน ตลอด 24 ช่ัวโมง 7 วันตอสัปดาห 

 3.  ขอกำหนดข้ันต่ำดานเทคนิคและขอบเขตการดำเนินงาน 

 3.1.  การเชาใชบริการระบบ Cloud Service 

 3.1.1.  คุณลักษณะพ้ืนฐาน 

 3.1.1.1.  ตองมีระบบประมวลผล Cloud Computing โดยตองมีคุณสมบัติทางเทคนิค ดังน้ี 

 3.1.1.1.1.  ระบบ Cloud Server ประกอบดวย 

 ●  มีหนวยประมวลผลกลาง (CPU) จำนวนรวมไมนอยกวา 24 แกนหลัก 

 (Core) 
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 ●  มีหนวยความจำหลัก (RAM) ขนาดรวมไมนอยกวา 82 GB 

 ●  มีหนวยจัดเก็บขอมูล (Storage) ขนาดความจุรวมไมนอยกวา 3800 GB 

 ●  สามารถเช่ือมตอระบบเครือขายอินเตอรเน็ตได ตามขอ 3.1.1.1.6 และ 

 3.1.1.1.7 

 ●  มีการดำเนินการสำรองเคร่ืองคอมพิวเตอรแมขายเสมือน (Virtual 

 Machine Backup) ท่ีใหบริการเชา ตามขอ 3.1.1.1.3 

 3.1.1.1.2.  ภาพรวมของระบบ (Computing Resource and Environment 

 Specification) สามารถใหบริการไดอยางตอเน่ือง โดยมีระดับของการให 

 บริการ (Service Level Agreement) ไมต่ำกวา 99.90% ตอเดือน 

 3.1.1.1.3.  มีระบบสำรองขอมูล (Backup) และทำการบันทึกขอมูลของระบบท้ังหมด 

 เก็บไวภายในศูนยขอมูลคอมพิวเตอร (Data Center) หลัก และศูนยขอมูล 

 คอมพิวเตอร (Data Center) สำหรับสำรองขอมูล ทุกวันโดยมีเง่ือนไขการ 

 สำรองขอมูล ดังน้ี 

 ●  มีการสำรองขอมูลท่ีศูนยขอมูลคอมพิวเตอร (Data Center) หลัก โดย 

 ทำการเก็บสำรองขอมูลไวเปนรายวัน จำนวน 7 วัน 

 ●  มีการสำรองขอมูลท่ีศูนยขอมูลคอมพิวเตอร (Data Center) สำหรับ 

 สำรองขอมูล โดยทำการเก็บสำรองขอมูลไวเปนรายวัน จำนวน 7 วัน 

 3.1.1.1.4.  ระบบคอมพิวเตอรแมขายเสมือน (Cloud Computing) จะตองทำงานบน 

 Hyper Converged Technology 

 3.1.1.1.5.  Cloud Server สามารถรองรับระบบปฏิบัติการ Linux ไดเปนอยางนอย 

 3.1.1.1.6.  ระบบคอมพิวเตอรแมขายเสมือน (Cloud Computing) สามารถเช่ือมตอ 

 อินเทอรเน็ตภายในประเทศ  (Domestic) (ภายในประเทศไทย) รวมกันได 

 ไมนอยกวา 30 Gbps 

 3.1.1.1.7.  ระบบคอมพิวเตอรแมขายเสมือน (Cloud Computing) สามารถเช่ือมตอ 

 อินเทอรเน็ตภายนอกประเทศ (International) (ภายนอกประเทศไทย) 

 รวมกันไดไมนอยกวา 200 Mbps 

 3.1.1.1.8.  ระบบคอมพิวเตอรแมขายเสมือน (Cloud Computing) จะตองมี NIC 

 Bandwidth อยางนอย 1 Gbps 

 3.1.1.1.9.  ไมจำกัดจำนวนการถายโอนขอมูล (Unlimited Data Transfer) ท้ังภายใน 

 ระบบคลาวด (Cloud Computing Environment) และการถายโอน 

 ขอมูลผานเครือขายอินเตอรเน็ต 

 3.1.1.1.10.  Cloud Server จะตองมี Public IP จำนวนไมนอยกวา 9 IP (ไมรวม 

 Network address และ Broadcast address) 
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 3.1.1.1.11.  มีระบบ Monitoring ในระดับ operating system ในลักษณะ 

 utilization ไดแก CPU, RAM, Network เปนอยางนอย 

 3.1.1.1.12.  มีการจัดสง Cloud Server Utilization Report (CPU, RAM, traffic) ใน 

 ระดับ operating system เปนราย VM แบบ Monthly เปนอยางนอย 

 โดยมีรูปแบบ Report เปนไฟลอิเล็กทรอนิกส หรือ แบบเอกสาร (paper) 

 อยางนอย 1 ชุด 

 3.1.1.1.13.  มีระบบ Notification/Alert ผานชองทางอีเมลหรือ SMS ใหศูนย 

 TTC-CERT 

 3.1.1.1.14.  มีการเก็บ Log ท่ีผานเขาออก Cloud Server ท้ัง 9 VM เปนเวลาไมนอย 

 กวา 90 วัน โดยมีขอมูล วัน-เวลา, Source IP Address, Source Port, 

 Destination IP Address, Destination Port, และ Protocol เปนอยาง 

 นอย โดยผูรับจางจะตองนำสงขอมูล Log ใหศูนย TTC-CERT หากไดรับ 

 การรองขอ 

 3.1.1.1.15.  มีการเก็บ Log ตามพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับ 

 คอมพิวเตอร (ฉบับท่ี 2) พ.ศ. 2560 เก่ียวกับการเขาใชระบบควบคุมการ 

 ทำงานของ Cloud Server ผานชองทาง Cloud Portal และชองทางการ 

 เขาถึงระบบควบคุมการทำงานของ Cloud Server อ่ืน ๆ โดยผูรับจางจะ 

 ตองนำสงขอมูล Log ใหศูนย TTC-CERT หากไดรับการรองขอ 

 3.1.2.  ขอกำหนดอ่ืน ๆ ท่ีเก่ียวของ 

 3.1.2.1.  ผูประสงคจะเสนอราคาตองจัดเตรียมใบรับรองอิเล็กทรอนิกส SSL (SSL Certificate) 

 สำหรับเคร่ืองคอมพิวเตอรแมขายชนิด DV (Domain validation) Wildcard จำนวน 

 1 ใบรับรอง ระยะเวลาอายุใบรับรองไมนอยกวา 1 ป 

 3.1.2.2.  ผูประสงคจะเสนอราคาตองจัดเตรียมบริการ Cloudflare Pro หรือเทียบเทา หรือดี 

 กวา เพ่ือใชสำหรับการปองกันการโจมตีแบบ DDoS Attack (Distribute Denail of 

 Service) สำหรับ Website 1 domain (ttc-cert.or.th) ไดเปนอยางนอย 

 3.1.2.3.  Cloud Server มีระบบการ Monitoring และแจงเตือนตามขอ 3.1.1.1.14 เม่ือเกิด 

 ปญหาภายในระยะเวลาไมเกิน 15 นาที 

 3.1.2.4.  ผูประสงคจะเสนอราคาตองใหความรวมมือกับเจาหนาท่ีศูนย TTC-CERT ตามการ 

 รองขอในการเตรียมความพรอมของระบบ เพ่ือใหสามารถดำเนินการติดต้ังระบบได 

 อยางมีประสิทธิภาพทันตอความตองการ 

 3.1.2.5.  ผูประสงคจะเสนอราคาตองแจงระบุช่ือผูประสานงานหลัก (Contact Point) พรอม 

 เบอรโทรศัพทท่ีสามารถติดตอไดโดยตรงสำหรับแจงปญหาหลังติดต้ัง 

 3.2.  การใหบริการ Google Workspace 
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 ตองเสนอการใหบริการ Google Workspace ตามขอกำหนดดานเทคนิคและขอบเขตงานท่ีศูนย 

 TTC-CERT กำหนดดังน้ี 

 3.2.1.  ขอกำหนดข้ันต่ำดานเทคนิค/ขอบเขตการใหบริการ 

 สิทธิการใชงาน Google Workspace : Business Standard (domain: ttc-cert.or.th) 

 จำนวน 5 (หา) สิทธ์ิ ท้ังน้ีผูเสนอราคาตองแนบรายละเอียดของสิทธ์ิการใชงานและประสิทธิภาพของ 

 Google Workspace : Business Standard ฉบับท่ีไดกำหนดไวลาสุดจากเจาของผลิตภัณฑประกอบ 

 การเสนอราคา 

 3.2.2.  การใหบริการสนับสนุนระหวางใชบริการ (Support) 

 3.2.2.1.  ตองจัดใหมีเจาหนาท่ีประสานงานท่ีมีความรูความชำนาญเก่ียวกับการใชงานบริการ 

 Google Workspace ในประเทศไทยพรอมหมายเลขโทรศัพทและชองทางอ่ืนท่ี 

 สามารถรับแจงเหตุขัดของและใหคำปรึกษาและแกไขปญหาตาง ๆ ในเบ้ืองตน  (On 

 Phone Support) ในวันและเวลาราชการ 

 3.2.2.2.  ตองติดตอกลับศูนย TTC-CERT ภายใน 2 (สอง) ช่ัวโมง นับจากไดรับแจงเหตุขัดของ 

 จากศูนย TTC-CERT 

 3.2.2.3.  ในกรณีท่ีการใชบริการ Google Workspace เกิดเหตุขัดของหรือชำรุดบกพรอง ผูให 

 บริการจะตองดำเนินการแกไขเหตุขัดของหรือความชำรุดบกพรองใหแลวเสร็จและ 

 สามารถใชงานไดเปนปกติ ภายใน 24 (ย่ีสิบส่ี) ช่ัวโมงนับจากไดรับแจงเหตุขัดของจาก 

 ศูนย TTC-CERT 

 4.  เอกสารหลักฐานการเสนอราคา 

 ใหย่ืนเอกสารดังน้ี 

 4.1.  กรณีผูเสนอราคาเปนหางหุนสวนสามัญ หรือหางหุนสวนจำกัด ใหย่ืนสำเนาหนังสือรับรองการจด 

 ทะเบียนนิติบุคคลจากนายทะเบียนของกระทรวงพาณิชยท่ีมีอายุการรับรองไมเกิน 6 เดือน นับถึงวันท่ี 

 ประกาศขอกำหนดและเง่ือนไขฉบับน้ี พรอมวัตถุประสงค บัญชีรายช่ือหุนสวนผูจัดการ ผูมีอำนาจ 

 ควบคุม (ถามี) พรอมรับรองสำเนาถูกตองโดยผูมีอำนาจของหางหุนสวนสามัญหรือหางหุนสวนจำกัด 

 และประทับตรา (ถามี) ของหางหุนสวนสามัญหรือหางหุนสวนจำกัดดวย 

 4.2.  กรณีผูเสนอราคาเปนบริษัทจำกัด หรือบริษัทมหาชนจำกัด ใหย่ืนสำเนาหนังสือรับรองการจดทะเบียน 

 นิติบุคคลจากนายทะเบียนของกระทรวงพาณิชยท่ีมีอายุการรับรองไมเกิน 6 เดือน นับถึงวันท่ีประกาศ 

 ขอกำหนดและขอบเขตของงานฉบับน้ี หนังสือบริคณหสนธิ บัญชีรายช่ือกรรมการผูจัดการ ผูมีอำนาจ 

 ควบคุม (ถามี) และบัญชีผูถือหุนรายใหญ พรอมรับรองสำเนาถูกตอง โดยผูมีอำนาจของบริษัทจำกัด 

 หรือบริษัทมหาชนจำกัด และประทับตรา (ถามี) ของบริษัทจำกัด หรือบริษัทมหาชนจำกัดดวย 
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 4.3.  กรณีเปนผูเสนอราคารวมกันในฐานะเปนผูรวมคา ใหย่ืนสำเนาสัญญาของการเขารวมคา สำเนาบัตร 

 ประจำตัวประชาชนของผูรวมคา และในกรณีท่ีผูรวมคาฝายใดเปนบุคคลธรรมดาท่ีไมใชสัญชาติไทย 

 ใหย่ืนสำเนาหนังสือเดินทาง หรือผูรวมคาฝายใดเปนนิติบุคคลใหย่ืนเอกสารตามท่ีระบุไวในขอ 4.1 

 หรือ 4.2 แลวแตกรณี 

 4.4.  หนังสือมอบอํานาจ (ถามี) ใหระบุการมอบอำนาจใหชัดเจนในหนังสือมอบอำนาจตามแบบท่ีแนบทาย 

 ขอกำหนดและเง่ือนไขฉบับน้ี พรอมประทับตรา (ถามี) และติดอากรแสตมปใหครบถวนตามกฎหมาย 

 พรอมหลักฐานของผูมอบอำนาจและผูรับมอบอำนาจ 

 4.5.  ในกรณีผูประสงคจะเสนอราคาจดทะเบียนภาษีมูลคาเพ่ิมไว จะตองแนบแบบสำเนา ภ.พ. 20 พรอม 

 รับรองสำเนาถูกตอง 

 4.6.  เอกสารคุณสมบัติของผูเสนอราคาตามท่ีกำหนดในขอ 2 

 4.7.  เอกสารรายละเอียดขอเสนอ (Proposal) ของผูเสนอราคา ตองระบุลำดับหมายเลขของรายละเอียดให 

 ตรงกับหมายเลขของรายละเอียดตามขอ 3 ขอกำหนดข้ันต่ำดานเทคนิคและขอบเขตการดำเนินงาน ท่ี 

 ศูนย TTC-CERT กำหนด 

 ในกรณีท่ีหางหุนสวนสามัญ หรือหางหุนสวนจำกัด หรือบริษัทจำกัด หรือบริษัทมหาชนจำกัด หรือผูรวม 

 คา ผูลงนามในเอกสารตาง ๆ ตองเปนผูมีอำนาจลงนามผูกพันหางหุนสวนสามัญ หรือหางหุนสวนจำกัด หรือ 

 บริษัทจำกัด หรือบริษัทมหาชนจำกัด หรือผูรวมคาตามท่ีระบุไวในหนังสือรับรองการจดทะเบียนของกระทรวง 

 พาณิชย แลวแตกรณี และในกรณีมอบอำนาจใหบุคคลอ่ืนเปนผูลงนามในเอกสารหรือกระทำการใดๆท่ีเก่ียวกับ 

 การเสนอราคาในคร้ังน้ี ตองจัดสงหนังสือมอบอำนาจตามขอ 4.4 ดวย 

 กรณีท่ีเอกสารหลักฐานของผูประสงคจะเสนอราคามิใชเอกสารตนฉบับ ใหผูเสนอราคาลงนามและ 

 ประทับตรา (ถามี) กำกับในเอกสารทุกหนา หรือกรณีผูเสนอราคาทำการขุด ลบ ตก เติม หรือแกไขเพ่ิมเติม 

 ขอความใด  ผูประสงคจะเสนอราคาตองลงลายมือช่ือกำกับ  และประทับตรา (ถามี) ทุกแหง 

 กรณีท่ีศูนย TTC-CERT เห็นวาเอกสารหรือหลักฐานของผูประสงคจะเสนอราคารายใดไมสมบูรณ ไม 

 ครบถวน หรือไมถูกตอง หากความไมสมบูรณ ไมครบถวน หรือไมถูกตองดังกลาวมิใชสาระสำคัญ ใหอยูใน 

 ดุลยพินิจของคณะกรรมการจัดซ้ือ/จัดจางท่ีสมาคมฯ แตงต้ัง ท่ีจะใหผูเสนอราคาดำเนินการใด ๆ เพ่ือแกไขให 

 สมบูรณ ครบถวน ถูกตอง หรือจะรับเอกสารหรือหลักฐานน้ันไวพิจารณาหรือไมก็ได 

 5.  ขอกำหนดในการเสนอราคา 

 5.1.  ราคาท่ีเสนอตองรวมคาใชจายตาง ๆ ตลอดจนรวมคาภาษีมูลคาเพ่ิมแลว 

 5.2.  ผูประสงคจะเสนอราคาตองเสนอราคาตามขอ “3.1 การเชาใชบริการระบบ Cloud Service” และขอ 

 “3.2 การใหบริการ Google Workspace” เปนระยะเวลา 1 (หน่ึง) ป เร่ิมต้ังแตวันท่ีครบรอบการให 
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 บริการระบบ Cloud Service และ บริการ Google Workspace ของโครงการเชาใชบริการระบบ 

 Cloud Service และ บริการ Google Workspace ศูนยประสานงานรักษาความม่ันคงปลอดภัย 

 ระบบคอมพิวเตอรดานโทรคมนาคม ประจำป 2564 

 5.3.  ในการเสนอราคา ผูประสงคจะเสนอราคาตองเสนอราคาพรอมแจกแจงรายละเอียดของราคาท่ีเสนอ ( 

 ถามี) ราคาท่ีเสนอตองระบุใหชัดแจงครบถวนท้ังราคาตอหนวย ราคารวม และคาภาษีมูลคาเพ่ิม โดย 

 แสดงเปนตัวเลขและตัวอักษร ถาปรากฏวาราคาท่ีเสนอเปนตัวเลขและตัวอักษรไมตรงกัน ใหถือเอา 

 จำนวนเงินตามตัวอักษรเปนสำคัญ แตถาเม่ือเอาราคาตอหนวยคูณกับจำนวนส่ิงของแลวปรากฏวาไม 

 ตรงกับราคารวม ผูประสงคจะเสนอราคายอมใหศูนย TTC-CERT ถือเอาจำนวนเงินท่ีต่ำกวาเปนราคา 

 ท่ีเสนอ ในกรณีท่ีมีการขูด ลบ เติม หรือแกไขขอความท่ีกรอกในใบเสนอราคา ผูประสงคจะเสนอราคา 

 ตองลงลายมือช่ือกำกับและประทับตรา (ถามี) ทุกแหง 

 5.4.  ผูประสงคจะเสนอราคาตองลงลายมือช่ือกำกับและประทับตรา (ถามี) ในใบเสนอราคา และเอกสาร 

 หลักฐานตาง ๆ ทุกหนา 

 5.5.  ผูประสงคจะเสนอราคาตองยืนราคาไมนอยกวา 60 วัน นับต้ังแตวันย่ืนเสนอราคา 

 6.  การย่ืนเอกสารหลักฐานการเสนอราคา 

 6.1.  ผูประสงคจะเสนอราคาตองสงมอบเอกสารหลักฐานการเสนอราคาตามขอ 4 ในวันท่ี 24 กุมภาพันธ 

 2565 ระหวางเวลา 10.00-11.00 น. ณ ศูนยประสานงานรักษาความม่ันคงปลอดภัยทางคอมพิวเตอร 

 ดานโทรคมนาคม (TTC-CERT) หอง 1804 ช้ัน 18 อาคารเลิศปญญา เลขท่ี 41 ซอยเลิศปญญา ถนน 

 ศรีอยุธยา แขวงถนนพญาไท เขตราชเทวี กรุงเทพฯ 10400 โดยใหย่ืนเอกสารหลักฐานเปน 3 ซอง คือ 

 6.1.1.  ซองท่ี 1  ใบเสนอราคา 

 6.1.2.  ซองท่ี 2  เอกสารหลักฐานการเสนอราคาตามขอ 4.1 - ขอ  4.6 

 6.1.3.  ซองท่ี 3  เอกสารรายละเอียดขอเสนอ (Proposal) ตามขอ  4.7 

 6.2.  ผูประสงคจะเสนอราคารายใดท่ีมิไดจัดสงเอกสารหลักฐานดังกลาว ภายในระยะเวลาท่ีกำหนด คณะ 

 กรรมการจัดซ้ือ/จัดจางท่ีสมาคมฯ แตงต้ัง จะตัดสิทธ์ิมิใหเปนผูมีสิทธ์ิเสนอราคา และเม่ือพนกำหนด 

 เวลาย่ืนเอกสารหลักฐานการเสนอราคา คณะกรรมการจัดซ้ือ/จัดจางท่ีสมาคมฯ แตงต้ัง จะไมรับ 

 เอกสารเสนอราคาหรือเอกสารหลักฐานใด ๆ เพ่ิมเติมโดยเด็ดขาด 

 7.  เกณฑการคัดเลือก 

 7.1.  คณะกรรมการจัดซ้ือ/จัดจางท่ีสมาคมฯ แตงต้ัง จะไมพิจารณาขอเสนอของผูประสงคจะเสนอราคา 

 หากพบวา 
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 7.1.1.  ผูประสงคจะเสนอราคามีคุณสมบัติไมถูกตองหรือไมครบถวนตามขอ 2 หรือมีผลประโยชนรวม 

 กัน หรือเปนผูเสนอราคาท่ีกระทำการอันเปนการขัดขวางการแขงขันราคาอยางเปนธรรม 

 7.1.2.  ขอบเขตงานและเง่ือนไขการใหบริการระบบ Cloud Service บริการ Google Workspace ท่ี 

 นำเสนอไมเปนไปตามขอ 3 ขอกำหนดข้ันต่ำดานเทคนิคและขอบเขตการดำเนินงาน 

 7.2.  คณะกรรมการจัดซ้ือ/จัดจางท่ีสมาคมฯ แตงต้ัง จะใชเกณฑราคาในการคัดเลือกผูท่ีเสนอราคาต่ำสุด 

 เปนผูชนะการซ้ือหรือจาง หากมีผูประสงคจะเสนอราคาไดเสนอราคาต่ำสุดเทากันหลายราย คณะ 

 กรรมการจัดซ้ือ/จัดจาง จะแจงผูท่ีเสนอราคาต่ำสุดทุกรายมาเสนอราคาใหมพรอมกัน ดวยวิธีย่ืนซอง 

 เสนอราคา 

 7.3.  ท้ังน้ี ใหคำตัดสินการคัดเลือกผูชนะโดยคณะกรรมการจัดซ้ือ/จัดจางท่ีสมาคมฯ แตงต้ัง ถือเปนท่ีส้ินสุด 

 และคณะกรรมการจัดซ้ือ/จัดจางท่ีสมาคมฯ แตงต้ังท่ีสมาคมฯ แตงต้ัง อาจยกเลิกการประมูลหรือการ 

 คัดเลือกได โดยผูเขารวมประมูลหรือผูชนะการประมูลไมมีสิทธิเรียกรองคาเสียหายใด ๆ ท้ังส้ิน 

 8.  การเปดซองใบเสนอราคา 

 8.1.  กำหนดเปดซองใบเสนอราคาในวันท่ี 24 กุมภาพันธ 2565 เวลา 11.30 น. ณ ศูนยประสานงานรักษา 

 ความม่ันคงปลอดภัยทางคอมพิวเตอรดานโทรคมนาคม (TTC-CERT) 

 8.2.  คณะกรรมการจัดซ้ือ/จัดจางท่ีสมาคมฯ แตงต้ัง จะเปดซองใบเสนอราคาของผูประสงคจะเสนอราคา 

 เฉพาะรายท่ีผานคุณสมบัติตามขอกำหนดและขอบเขตของงาน เทาน้ัน 

 9.  การพิจารณาคัดเลือกและการทำสัญญา 

 9.1.  ผูประสงคจะเสนอราคาท่ีเปนผูท่ีเสนอราคาต่ำสุดจะเปนผูไดรับการพิจารณาคัดเลือกเพ่ือเจรจาตกลง 

 ราคาตามวงเงินท่ีศูนย TTC-CERT กำหนดเปนลำดับแรก หากไมสามารถตกลงกันไดคณะกรรมการจัด 

 ซ้ือ/จัดจางท่ีสมาคมฯ แตงต้ัง จะพิจารณาเรียกผูประสงคจะเสนอราคารายท่ีเสนอราคาต่ำสุดในอันดับ 

 ถัดไปมาตอรองราคาตามลำดับ โดยการตัดสินของคณะกรรมการจัดซ้ือ/จัดจางท่ีสมาคมฯ แตงต้ังถือ 

 เปนขอยุติ คณะกรรมการจัดซ้ือ/จัดจางท่ีสมาคมฯ แตงต้ัง จะแจงผลการพิจารณาคัดเลือกใหผู 

 ประสงคจะเสนอราคาแตละรายทราบภายใน 60 วันนับต้ังแตวันท่ีย่ืนซองเสนอราคา 

 9.2.  เม่ือคณะกรรมการจัดซ้ือ/จัดจางท่ีสมาคมฯ แตงต้ัง ไดตัดสินคัดเลือกแลว ผูประสงคจะเสนอราคาท่ีได 

 รับการคัดเลือกตองไมถอนการเสนอราคา อีกท้ังตองยืนราคาตามท่ีไดเสนอไวจนกวา ศูนย TTC-CERT 

 จะทำสัญญาครบถวนตามความประสงคแลว 

 9.3.  ผูท่ีไดรับการคัดเลือกตองเขาทำสัญญาภายใน 7 (เจ็ด) วัน นับต้ังแตวันท่ีไดรับแจงผลการคัดเลือกจาก 

 คณะกรรมการจัดซ้ือ/จัดจางท่ีสมาคมฯ แตงต้ัง และเสนอขอมูล แผนการดำเนินงานใหกับศูนย 

 TTC-CERT ภายใน 7 (เจ็ด) วัน นับจากวันท่ีลงนามในสัญญา 
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 9.4.  ตองดำเนินการรับผิดชอบผลการดำเนินการท้ังส้ินในการจัดหา และติดต้ังอุปกรณ (ถามี) เพ่ือใหไดตาม 

 ความตองการในการใชงาน (Overall Function) มีคุณภาพ (Performance Requirement) และถูก 

 ตองตรงตามท่ีกำหนดในขอ 3 

 9.5.  ในกรณีท่ีบุคคลภายนอกกลาวอางหรือใชสิทธ์ิเรียกรองใด ๆ ท่ีมีการละเมิดลิขสิทธ์ิหรือสิทธิบัตรเก่ียว 

 กับบริการขอมูลภัยคุกคามทางไซเบอร (Threat Intelligence) และ/หรือ ซอฟแวรท่ีเสนอ ผูประสงค 

 จะเสนอราคาตองการดำเนินการท้ังปวง เพ่ือใหการกลาวอาง หรือการเรียกรองดังกลาวระงับส้ินไปโดย 

 เร็วผูประสงคจะเสนอราคาตองเปนผูชำระคาเสียหาย และคาใชจายท่ีเกิดข้ึนท้ังหมด 

 10.  ระยะเวลาดำเนินการ 

 ระยะเวลาดำเนินการ 1 (หน่ึง) ป นับถัดจากวันลงนามในสัญญาซ้ือขาย 

 11.  การสงมอบและการเบิกจายเงิน 

 ผูประสงคจะเสนอราคาจะตองสงมอบงานใหแกคณะกรรมการตรวจรับฯ โดยแบงออกเปน 3 งวดงานดังน้ี 

 11.1.  งวดงานท่ี 1 จำนวนเงินในอัตรารอยละ 20 ของวงเงินคาจาง เม่ือผูประสงคจะเสนอราคาไดดำเนินการ 

 ดังน้ี 

 11.1.1.  สงมอบสิทธ์ิการใชงาน Google Workspace : Business Standard (domain: 

 ttc-cert.or.th จำนวน 5 (หา) สิทธ์ิ ระยะเวลาใชบริการ 1 (หน่ึง) ป เร่ิมต้ังแตวันท่ีครบรอบ 

 การใหบริการระบบ Cloud Service และ บริการ Google Workspace ของโครงการเชาใช 

 บริการระบบ Cloud Service และ บริการ Google Workspace ศูนยประสานงานรักษา 

 ความม่ันคงปลอดภัยระบบคอมพิวเตอรดานโทรคมนาคม ประจำป 2564 พรอมเอกสารยืนยัน 

 /แสดงสิทธ์ิ และ/หรือเอกสารอ่ืน ๆ ท่ีเก่ียวของในการใหบริการและ/หรือสิทธ์ิการใชงาน และ/ 

 หรือ Subscription (ถามี) ตามเง่ือนไขท่ีศูนย TTC-CERT วาจาง ภายใน 15 (สิบหา) วัน นับ 

 ต้ังแตวันถัดจากวันท่ีลงนามในสัญญา 

 11.1.2.  เอกสาร logical diagram สำหรับระบบ Cloud Service ท่ีใหบริการโดยระบุรายละเอียด 

 แตละ VM ท่ีใชงานท้ังหมด ใหคณะกรรมการตรวจรับ ฯ 

 11.1.3.  เอกสารคูมือการใชงาน Cloud Portal 

 11.1.4.  เอกสารแสดงรายละเอียดสถานท่ีติดต้ังศูนยขอมูลคอมพิวเตอร (Data Center) หลัก และศูนย 

 ขอมูลคอมพิวเตอร (Data Center) สำหรับสำรองขอมูล พรอมหมายเลขโทรศัพทติดตอ Call 

 Center และอีเมล 

 11.2.  งวดงานท่ี 2 จำนวนเงินในอัตรารอยละ 35 ของวงเงินคาจาง เม่ือผูประสงคจะเสนอราคาไดสงมอบ 

 เอกสารจำนวน 4 ชุด พรอมไฟลอิเล็กทรอนิกส ภายในระยะเวลา 180 วัน นับต้ังแตวันถัดจากวันท่ีลง 

 นามในสัญญาประกอบดวย 

 11.2.1.  รายงานการติดต้ังใบรับรองอิเล็กทรอนิกส SSL (SSL Certificate) สำหรับเคร่ืองคอมพิวเตอร 

 แมขายชนิด DV (Domain validation) Wildcard 
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 11.2.2.  รายงานประสิทธิภาพระบบคลาวด ซ่ึงระบุรายละเอียดปริมาณการใชงานของ CPU, RAM ใน 

 แตละ VM 

 11.2.3.  รายงานผลการสำรองขอมูล (Backup) ในศูนยขอมูลคอมพิวเตอร (Data Center) หลัก และ 

 ศูนยขอมูลคอมพิวเตอร (Data Center) สำหรับสำรองขอมูล 

 11.2.4.  รายงานผลการใชงานคอมพิวเตอรเสมือนของระบบ Cloud Computing 

 11.2.5.  รายงานการแกไขปญหาของระบบและเครือขายส่ือสาร (ถามี) 

 11.3.  งวดงานท่ี 3 จำนวนเงินในอัตรารอยละ 45 ของวงเงินคาจาง เม่ือผูประสงคจะเสนอราคาไดสงมอบ 

 เอกสารจำนวน 4 ชุด พรอมไฟลอิเล็กทรอนิกส ภายในระยะเวลา 365 วัน นับต้ังแตวันถัดจากวันท่ีลง 

 นามในสัญญาประกอบดวย 

 11.3.1.  รายงานประสิทธิภาพระบบคลาวด ซ่ึงระบุรายละเอียดปริมาณการใชงานของ CPU, RAM ใน 

 แตละ VM 

 11.3.2.  รายงานผลการสำรองขอมูล (Backup) ในศูนยขอมูลคอมพิวเตอร (Data Center) หลัก และ 

 ศูนยขอมูลคอมพิวเตอร (Data Center) สำหรับสำรองขอมูล 

 11.3.3.  รายงานผลการใชงานคอมพิวเตอรเสมือนของระบบ Cloud Computing 

 11.3.4.  รายงานการแกไขปญหาของระบบและเครือขายส่ือสาร (ถามี) 

 11.4.  หากศูนย TTC-CERT ตรวจสอบแลวพบวาบริการระบบ Cloud Service และ/หรือ บริการ Google 

 Workspace ท่ีสงมอบไมตรงตามขอบเขตการดำเนินงานและขอกำหนดดานเทคนิคท่ีกำหนดในสัญญา 

 หรือมีความชำรุดบกพรองประการหน่ึงประการใด ศูนย TTC-CERT สงวนสิทธ์ิท่ีจะไมรับมอบบริการ 

 หรือใหผูใหบริการดำเนินการเปล่ียนแปลง และ/หรือปรับปรุงแกไขใหถูกตองตามคำช้ีขาดของ ศูนย 

 TTC-CERT ดวยคาใชจายของผูใหบริการเองท้ังส้ิน ท้ังน้ี ระยะเวลาท่ีเสียไปเพราะเหตุดังกลาว ไมเปน 

 เหตุใหผูใหบริการมีสิทธ์ิขยายระยะเวลาการสงมอบเกินกำหนดเวลาท่ีระบุในสัญญา หรือ ขอยกเวน 

 หรือ ลดคาปรับได 

 11.5.  กรณีผูใหบริการไมปฏิบัติตามสัญญา โดยมีหลักฐานชัดเจน ศูนย TTC-CERT ขอสงวนสิทธ์ิพิจารณา 

 จัดหาผูประกอบการรายอ่ืนท่ีคุณสมบัติสามารถดำเนินงานเพ่ือใหงานตามสัญญา ท้ังน้ีผูใหบริการยังคง 

 ตองรับผิดชอบตอการดำเนินการของผูประกอบการรายน้ัน 

 12.  วงเงินงบประมาณ 

 ใชวงเงินในการจัดหาเปนเงิน 800,000.- บาท (แปดแสนบาทถวน) โดยรวมภาษีตาง ๆ แลว 

 13.  เง่ือนไขการปรับ 

 13.1.  ในกรณีท่ีผูประสงคจะเสนอราคาไมสามารถใหบริการ หรือแกไขปญหาระบบคลาวด (Cloud 

 Computing) ตามท่ีไดกำหนดไวในขอ 3 ศูนย TTC-CERT จะคิดคาปรับจากระยะเวลาท่ีไมสามารถใช 

 บริการระบบคลาวด โดยมีการคำนวณดังน้ี 

 A=(B/C) x D 
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 A = จำนวนคาจางท่ีไมสามารถใชบริการระบบคลาวดตอเดือน (หนวยเปนบาท) 

 B = คาบริการระบบคลาวดตอเดือน (หนวยเปนบาท) 

 C = 43,200 นาที (โดยคำนวณจากระยะเวลาท่ีใชบริการท้ังหมดตอเดือนเปนนาที ซ่ึงกำหนดให 

 1 เดือนเทากับ 30 วัน) 

 D = ระยะเวลาผูรับจางไมสามารถใหบริการหรือแกไขปญหาระบบคลาวดตอเดือน (หนวยเปน 

 นาที ซ่ึงกำหนดใหเศษของนาทีคิดเปน 1 นาที) 

 13.2.  ผูประสงคจะเสนอราคาจะตองสงมอบงานตามท่ีระบุในขอ 6 ตามกำหนดระยะเวลาการสงมอบ หาก 

 ไมสามารถดำเนินการไดเสร็จส้ินตามระยะเวลาท่ีกำหนดในแตละงวดงาน ศูนย TTC-CERT จะปรับ 

 เปนรายวันในอัตราคาปรับรอยละ 0.01 ตอวันของวงเงินตามงวดงาน โดยเศษของวันนับเปน 1 วัน 

 จนกวาผูรับจางจะสงมอบงานตามขอบเขตท่ีระบุไวอยางครบถวนและถูกตอง 

 14.  การโอนสิทธ์ิและหนาท่ี 

 ผูไดรับการคัดเลือกตองไมโอนงานท่ีตกลงซ้ือขายตามสัญญา ไมมอบหรือโอนผลประโยชน รวมท้ังสิทธ์ิ 

 หรือหนาท่ี ไมวาจะท้ังหมดหรือบางสวนตามสัญญา ไปใหบุคคลอ่ืนโดยไมไดรับอนุญาตเปนหนังสือจากศูนย 

 TTC-CERT 

 15.  การสงวนสิทธ์ิ 

 15.1.  คณะกรรมการจัดซ้ือ/จัดจางท่ีสมาคมฯ แตงต้ัง สงวนสิทธ์ิในการตัดสินใจดำเนินการใด ๆ ระหวางการ 

 คัดเลือกงานดังกลาว เพ่ือใหการคัดเลือกเกิดประโยชนสูงสุดตอศูนย TTC-CERT 

 15.2.  คณะกรรมการจัดซ้ือ/จัดจางท่ีสมาคมฯ แตงต้ัง อาจพิจารณายกเลิกการคัดเลือกงานดังกลาว หากมี 

 เหตุท่ีเช่ือไดวาผูเขารวมการคัดเลือก และการเสนอราคากระทำการโดยไมสุจริต เชน การเสนอเอกสาร 

 อันเปนเท็จ หรือใชช่ือนิติบุคคลอ่ืนมาเสนอราคาแทน เปนตน 

 15.3.  ในกรณีท่ีปรากฏขอเท็จจริงภายหลังจากการคัดเลือกงานดังกลาววา ผูประสงคจะเสนอราคา ผูมีสิทธ์ิ 

 เสนอราคา หรือผูไดรับการคัดเลือกมีผลประโยชนรวมกันกับผูประสงคจะเสนอราคารายอ่ืน ณ วัน 

 ประกาศขอกำหนดและขอบเขตของงานฉบับน้ี หรือเปนผูมีสิทธ์ิเสนอราคา หรือผูชนะการเสนอราคาท่ี 

 มีการกระทำอันเปนการขัดขวางการแขงขันราคาอยางเปนธรรม คณะกรรมการจัดซ้ือ/จัดจางท่ีสมา 

 คมฯ แตงต้ังมีอำนาจท่ีจะตัดรายช่ือผูมีสิทธ์ิเสนอราคาหรือผูไดรับการคัดเลือกดังกลาว 

 15.4.  คณะกรรมการจัดซ้ือ/จัดจางท่ีสมาคมฯ แตงต้ัง สงวนสิทธ์ิท่ีจะเปล่ียนแปลงรายละเอียดใด ๆ ในขอ 

 กำหนดและขอบเขตของงานฉบับน้ีไดตามความเห็นวาเหมาะสม โดยไมจำเปนตองแจงใหทราบลวง 

 หนา 
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 16.  ขอกำหนดและเง่ือนไขอ่ืน ๆ 

 16.1.  ผูประสงคจะเสนอ จะตองรักษาความลับของศูนย TTC-CERT และไมเปดเผยขอมูลของศูนย 

 TTC-CERT โดยมิไดรับอนุญาตจากศูนย TTC-CERT เปนลายลักษณอักษร 

 16.2.  ผูประสงคจะเสนอ จะตองปฏิบัติตามกฎ ระเบียบของสมาคมโทรคมนาคมแหงประเทศไทยในพระบรม 

 ราชูปถัมภ กฎ ระเบียบของศูนย TTC-CERT และกฎหมายของราชอาณาจักรไทย โดยเครงครัด 

 16.3.  ในกรณีท่ีมีขอขัดแยงระหวางกันภายในเอกสารน้ีหรือเอกสารอ่ืน ๆ ท่ีเก่ียวของ ศูนย TTC-CERT ขอ 

 สงวนสิทธ์ิท่ีจะยึดเอาเอกสารท่ีศูนย TTC-CERT พิจารณาแลวเปนประโยชนสูงสุดตอศูนย TTC-CERT 

 เปนหลัก และใหถือการพิจารณาของศูนย TTC-CERT เปนส้ินสุด 

 16.4.  ผูประสงคจะเสนอซ่ึง ศูนย TTC-CERT ไดคัดเลือกแลวไมไปทำสัญญา หรือขอตกลงภายในระยะเวลา 

 ท่ีศูนย TTC-CERT กำหนด ศูนย TTC-CERT อาจพิจารณาเรียกรองชดใชความเสียหายอ่ืน (ถามี) รวม 

 ท้ังพิจารณาใหเปนผูทอดท้ิงงาน 

 _________________________________________ 
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