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กลุ่มประเทศท่ีศึกษา: กลุม่ประเทศอาเซยีน ซึง่ประกอบดว้ยประเทศไทย อนิโดนีเซยี มาเลเซยี ฟิลปิปินส ์ 
สงิคโปร ์และเวยีดนาม 

ประเทศท่ีใช้ในการเปรียบเทียบ: ฮอ่งกง

กลุ่มอตุสาหกรรมท่ีศึกษา: อุตสาหกรรมการเงนิการธนาคาร

เทคโนโลยีเกิดใหม่ท่ีศึกษา: การรกัษาความมัน่คงปลอดภยัทางไซเบอรย์คุใหม่

คอืระบบรกัษาความปลอดภยัทางไซเบอรท์ีม่กีารน าดาตา้และเครื่องมอืการวเิคราะหด์าตา้เขา้มาใช้
ประกอบการวเิคราะหภ์ยัคุกคาม เพือ่ปกป้องระบบและขอ้มลูทีอ่ยูใ่นดาตา้เซน็เตอร ์อุปกรณ์เอน็ดพ์อยต ์และ
ขอ้มลูทีอ่ยูใ่นระหวา่งการสง่

กลุ่มอตุสาหกรรม ตวัอย่างบริษทั SIC Codes

การธนาคาร Citigroup, Bank of America, Wells Fargo, 
Americorp, American Express, Bank of 
New York

6011, 6019, 6021, 6022, 6029, 6035, 6036, 6061, 6062, 
6081, 6082, 6091, 6099, 6111, 6141, 6153, 6159, 6162, 
6163

การประกนั และการลงทนุ American International Group, 
UnitedHealth Group, WellPoint, Allstate 
Corp., ALFAC, Marsh & McLennan 
Companies Inc., American International 
Group, UnitedHealth Group, WellPoint, 
Allstate Corp., ALFAC, Marsh & 
McLennan Companies Inc.

6311, 6321, 6324, 6331, 6351, 6361, 6371, 6399, 6411, 
6211, 6221, 6231, 6282, 6289, 6712, 6719, 6722, 6726, 
6732, 6733, 6792, 6794, 6798, 6799



ระบบนิเวศน์ของการรกัษาความมัน่คงปลอดภยัทางไซเบอรย์ุคใหม ่(Cyber Security) 
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▪ Firewall / VPN
▪ IDS / IPS
▪ UTM
▪ Messaging Security Appliances
▪ Web Security Appliances
▪ WAM 

▪ Identity and Access Management 
Software

▪ Endpoint Security Software
▪ Messaging Security Software
▪ Web Security Software
▪ Network Security Software
▪ Security and Vulnerability Management 

Software

▪ Security Consulting Services
▪ System Installation Services
▪ System Operation and Management 

Services
▪ Security Education and Training Services

ฮารด์แวรร์กัษาความมัน่คง
ปลอดภยัทางไซเบอร์

ซอฟตแ์วรร์กัษาความมัน่คง
ปลอดภยัทางไซเบอร์

บริการรกัษาความมัน่คง
ปลอดภยัทางไซเบอร์



ระบบนิเวศน์ของการรกัษาความมัน่คงปลอดภยัทางไซเบอรย์ุคใหม ่(Cyber Security)
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การป้องกนัเชิงลึก

DATA
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INTERNAL NETWORK

PERIMETER

PHYSICAL SECURITY

POLICIES, PROCEDURES & AWARENESS

วางมาตรการรบัมอืการโจมตทีางไซเบอร ์ทีอ่ยู่
บนสมมุตฐิานทีว่า่ระบบจะตอ้งถกูเจาะอย่าง
แน่นอน และวางมาตรการในการท าใหก้ารเจาะ
ทะลุชา้ลงจนกระทัง่ถงึจดุทีจ่ดัการไดใ้นทีสุ่ด



ภาพรวมของอุตสาหกรรมการเงนิการธนาคาร
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ไทย

การเตบิโตของอุตสาหกรรมคา้ปลกีของ
ไทยมสี่วนกระตุน้ใหเ้กดิการพฒันาใน
อุตสาหกรรมการเงนิ ในแงม่มุทีเ่กีย่วกบั
การช าระเงนิ การรกัษาฐานลกูคา้ และการ
เพิม่ประสบการณ์การใชง้านใหล้กูคา้

โดยผูป้ระกอบการในอุตสาหกรรมการเงนิ
ของไทยก าลงัใหค้วามสนใจกบัการเพิม่
ช่องทางการช าระเงนิ กระเป๋าเงนิ
อเิลก็ทรอนิกส ์และโมบายลแ์บงคก์ิ้ง

ก าแพงกฏระเบยีบทีจ่ ากดัการใชง้าน
เทคโนโลยสีารสนเทศในประเทศไทยที่
น้อยกว่าประเทศอาเซยีนอื่น ๆ ช่วยให้
ผูป้ระกอบการสามารถสรา้งสรรค์
นวตักรรมไดโ้ดยงา่ย

อินโดนีเซีย
ผูป้ระกอบการในอนิโดนีเซยีก าลงัเตรยีม
ความพรอ้มเพือ่รองรบันโยบายการคา้ที่
เปิดกวา้งขึน้ของประเทศ และเมด็เงนิ
ลงทุนทีไ่หลเขา้/ออกมากขึน้ในอนาคตอนั
ใกล้

การเปิดเสรทีางการเงนิการธนาคารมาก
ขึน้ท าใหน้กัลงทุนจากต่างชาตเิขา้มา
ลงทุนในอุตสาหกรรมการเงนิการธนาคาร
มากขึน้ตามไปดว้ย

นัน่ท าใหผู้ป้ระกอบการเริม่สามารถน า
นวตักรรมมาใชแ้ละใชป้ระโยชน์จากการ
เตบิโตของ FinTech มากขึน้

มาเลเซีย
มาเลเซยีถอืเป็นบา้นของ super-regional 
bank ของอาเซยีน และผูป้ระกอบการ
เหล่านี้ยงัคงขยายกจิการในภมูภิาคอย่าง
ต่อเนื่อง

การแขง่ขนักบัคู่แขง่ในประเทศอื่น และ
การใหบ้รกิารลกูคา้ในประเทศอื่น ท าให้
ผูป้ระกอบการตอ้งมคีวามคลอ่งตวัสูง 

จงึมกีารลงทุนเพือ่ท าดจิทิลัทรานสฟ์อรเ์ม
ชนัอย่างต่อเนื่อง น าไปสู่การพฒันาช่อง
ทางการท าธุรกรรม การใชไ้อที
ประกอบการตดัสนิใจ และการสรา้ง
ผลติภณัฑท์างการเงนิและพนัธมติรใหม ่ๆ 
ได้

สิงคโปร์
สงิคโปรก์ าลงัแขง่ขนักบัฮ่องกงเพื่อเป็น
ศนูยก์ลางทางการเงนิของเอเชยี ท าให้
รฐับาลและธนาคารกลางพยายามสรา้ง
บรรยากาศทีเ่อื้อต่อการลงทุนใน
อุตสาหกรรมการเงนิการธนาคารของ
ประเทศใหไ้ดม้ากทีสุ่ด

นัน่ท าใหผู้ป้ระกอบการสามารถผลกัดนั
การสรา้งนวตักรรมไดโ้ดยงา่ย โดยเน้นไป
ทีช่่องทางช าระเงนิแบบดจิทิลั การยนืยนั
ตวัตนดว้ยขอ้มลูชวีภาพ บลอ็กเชน 
คลาวด ์บิก๊ดาตา้อนาไลตกิส ์และระบบ
คอมพวิเตอรเ์สมอืนมนุษย์

เวียดนาม
ทศิทางของอุตสาหกรรมการเงนิการ
ธนาคารของเวยีดนามยงัคงไมช่ดัเจน 
ผูป้ระกอบการบางรายมกีารพฒันาดา้น
ดจิทิลัอย่างกา้วกระโดด ในขณะทีบ่างราย 
(รฐัวสิาหกจิ) ยงัตามหลงัอยู่ค่อนขา้งมาก 
และมกีารควบรวมกจิการทีส่ าคญัเกดิขึน้
บ่อยครัง้

แต่กระนัน้ ตัง้แต่พ.ศ. 2559 เป็นตน้มา 
เวยีดนามเริม่ดงึดดูเมด็เงนิลงทุนมากขึน้ 
โดยเฉพาะอย่างยิง่เมือ่ระบบนิเวศน์ของ 
FinTech เริม่พฒันามากขึน้ และเริม่มนีกั
ลงทุนจากนิวซแีลนดเ์ขา้มาลงทุนอย่าง
จรงิจงัมากขึน้ เพือ่ใชเ้วยีดนามเป็นฐานใน
การขยายกจิการไปยงัประเทศอาเซยีน
ต่อไป

ฟิลิปปินส์

กฏขอ้บงัคบัทีม่กัไดร้บัการผอ่นผนัของ
ฟิลปิปินสเ์ป็นหนึ่งในปัจจยัทีเ่อื้อให้
ผูป้ระกอบการสามารถพจิารณาน า
นวตักรรมใหม ่ๆ มาใชไ้ด ้เช่น FinTech
Sandbox 

ผูป้ระกอบการในฟิลลปิปินสก์ าลงัใหค้วาม
สนใจกบัการเพิม่อตัราการช าระเงนิแบบ
อเิลก็ทรอนิกสม์ากขึน้เรือ่ย ๆ และได้
ร่วมมอืเป็นพนัธมติรกบัช่องทางคา้ปลกี
มากขึน้

และก าลงัท าการลงทุนเพือ่ปรบัปรุง
โครงสรา้งพืน้ฐานดา้นเทคโนโลยี
สารสนเทศเพือ่รองรบันวตักรรมต่าง ๆ
ต่อไป 

ฮ่องกง ผูป้ระกอบการในฮ่องกงก าลงัเร่งลดตน้ทุน เพิม่ประสทิธภิาพ และสรา้งสรรคผ์ลติภณัฑท์างการเงนิใหม ่ๆ เพือ่กระตุน้ธุรกจิหลงัจากทีอุ่ปสงคจ์ากจนีแผ่นดนิใหญ่เริม่เตบิโตชา้ลง แต่กระนัน้ กฏขอ้บงัคบัทีย่งัไมช่ดัเจนมากนกัของหน่วยงานก ากบัดแูล 
และการมโีครงสรา้งพืน้ฐานดา้นเทคโนโลยสีารสนเทศทีค่่อนขา้งเก่าของผูป้ระกอบการรายหลาย โดยเฉพาะผูป้ระกอบการขนาดกลาง (ฮ่องกงมสีถาบนัการเงนิทีร่บัเงนิฝาก 196 แห่ง) ท าใหก้ารท าดจิทิลัทรานสฟ์อรเ์มชนัเป็นไปไดไ้มง่า่ยนกั



การลงทุนในเทคโนโลยสีารสนเทศของผูป้ระกอบการในภาคอุตสาหกรรมการเงนิ
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ไทย
▪ โมบายลเ์ฟิรส์ ผูป้ระกอบการทัง้

การเงนิการธนาคารและประกนั ไดใ้ช้
เทคโนโลยโีมบลิติี้อย่างเขม้ขน้ ทัง้เป็น
ช่องทางในการท าธุรกรรม และเป็น
เครือ่งมอืการท างานของพนกังาน

▪ การปรบัปรงุดาต้าเซน็เตอร ์
ผูป้ระกอบการทัง้ในอุตสาหกรรม
การเงนิและอุตสาหกรรเทคโนโลยี
สารสนเทศและโทรคมนาคม ต่างก็
เพิม่การลงทุนในการสรา้งคลาวด์
ดาตา้เซน็เตอร ์ซึง่จะท าใหเ้กดิการใช้
บรกิารคลาวดม์ากขึน้

อินโดนีเซีย
▪ การปรบัปรงุดาต้าเซน็เตอร ์

ผูป้ระกอบการทัง้ในอุตสาหกรรม
การเงนิและอุตสาหกรรมโทรคมนาคม 
ต่างกเ็พิม่การลงทุนในการสรา้ง
คลาวดด์าตา้เซน็เตอร ์ซึง่จะท าใหเ้กดิ
การใชบ้รกิารคลาวดม์ากขึน้ 

▪ กลุ่มลกูค้าใหม่และผลิตภณัฑใ์หม่ 
ผูป้ระกอบการก าลงัเพิม่จ านวนตู ้
ATM เพือ่รองรบัลกูคา้ใหม ่และใช้
ดาตา้ในการช่วยปรบัปรุงผลติภณัฑ์
ทางการเงนิเพือ่ตอบสนองต่ออุปสงค์
ของลกูคา้เดมิใหด้ขี ึน้

มาเลเซีย
▪ การลดต้นทุน ผูป้ระกอบการทีเ่ป็น 

regional bank ก าลงัท าการลดตน้ทุน
ผ่านการท าระบบออโตเมชนัและลด
จ านวนพนกังานลง

▪ การเติบโตของ FinTech ท าให้
ผูป้ระกอบการร่วมเป็นพนัธมติรหรอื
ซื้อกจิการสตารท์อพัมากขึน้ และน า
นวตักรรมมาใชม้ากขึน้

▪ การช าระเงินผา่นช่องทางดิจิทลั ซึง่
ผูป้ระกอบการจะตอ้งหาวธิรีบัมอืกบั
การรกัษาความปลอดภยัของดาตา้
ต่าง ๆ

สิงคโปร์
▪ ออมนิแชแนล ผูป้ระกอบการ

สงิคโปรเ์พิม่ช่องทางในการท าธุรกรรม
กบัลกูคา้ทีห่ลากหลายมากขึน้ ซึง่
เชือ่มต่อแบบออฟน์และออนไลน์เขา้
ดว้ยกนั 

▪ ระบบบริการลกูค้าอจัฉริยะ โดยใช้
เทคโนโลยคีอมพวิเตอรเ์สมอืนมนุษย์
มาใชป้ฏสิมัพนัธก์บัลกูคา้ 

▪ อาชญากรรมไซเบอร ์ผูป้ระกอบการ
หลายรายไดเ้พิม่การลงทุนเพือ่รบัมอื
กบัการโจมตแีบบ zero-day โดยการ
น าเทคโนโลยอีนาไลตกิสเ์ขา้มาช่วย

เวียดนาม
▪ การใช้ดิจิทลัเป็นเคร่ืองมือในการ

ปฏิบติัตามข้อบงัคบั ธนาคารส่วน
ใหญ่ของเวยีดนามเพิง่ผ่านหลกัเกณฑ ์
Basel II เท่านัน้ และตอ้งใช้
เทคโนโลยใีนการเพิม่ความโปร่งใส 
และบรหิารความเสีย่ง

▪ การช าระเงินผา่นช่องทางดิจิทลั 
ผูป้ระกอบการในเวยีดนามเริม่หา
รายไดจ้ากค่าท าเนียมมากขึน้ และ
ส่งเสรมิการช าระเงนิผ่านสมารท์
โฟนมากขึน้ ซึง่ตอ้งหาวธิรีบัมอืกบั
การรกัษาความปลอดภยัของดาตา้
ต่าง ๆ ดว้ย

▪ การควบรวมกิจการ ธนาคารของรฐั
ไดร้บัค าสัง่ใหซ้ื้อกจิการธนาคารขนาด
เลก็หรอืธนาคารชนบท ซึง่มกัมรีะบบ
ไอททีีไ่มป่ลอดภยัพอ

ฟิลิปปินส์
▪ การช าระเงินผา่นช่องทางดิจิทลั ซึง่

ผูป้ระกอบการจะตอ้งหาวธิรีบัมอืกบั
การรกัษาความปลอดภยัของดาตา้
ต่าง ๆ

▪ การควบรวมกิจการ ธนาคารกลาง
ส่งเสรมิใหธ้นาคารใหญ่ซื้อกจิการ
ธนาคารขนาดเลก็หรอืธนาคารชนบท 
ซึง่มกัมรีะบบไอททีีไ่มป่ลอดภยัพอ

▪ ความเส่ียงท่ีเพ่ิมขึน้ จากปรมิาณ
อาชญกรรมไซเบอรท์ีเ่พิม่ขึน้ 
โดยเฉพาะอย่างยิง่เมือ่ธนาคารใหญ่
อย่าง BDO โดนโจมตเีมือ่ไมน่านมานี้

ฮ่องกง ▪ อาชญากรรมไซเบอร ์ในช่วง 18 เดอืนทีผ่่านมาท าให้
ธนาคารกลางตอ้งเพิม่ความเขม้งวดของกฏขอ้บงัคบัดา้น
ไซเบอรซ์เีคยีวรติี้ โดยเฉพาะเมือ่ตรวจเจอช่องโหว่ของ
ระบบ SWIFT

▪ การเพ่ิมช่องทางดิจิทลั การทีผู่ป้ระกอบการในฮ่องกงมุง่
ความสนใจไปทีก่ารเพิม่ช่องทางดจิทิลัส าหรบัการท า
ธุรกรรม ท าหต้อ้งการระบบรกัษาความปลอดภยัที่
ครอบคลุมและมปีระสทิธภิาพขึน้

▪ ความสามารถด้านบ๊ิกดาต้าอนาไลติกส ์ผูป้ระกอบการ
ในฮ่องกงก าลงัลงทุนพฒันาขดีความสามารถดา้น  อนาไล
ตกิสเ์พือ่ไล่ตามสงิคโปรแ์ละออสเตรเลยี ซึง่อนาไลตกิสม์ี
บทบาทส าคญัในระบบรกัษาความปลอดภยัทางไซเบอรย์ุค
ใหม่



การลงทุนในเทคโนโลยีการรักษาความมั่นคงปลอดภัยทางไซเบอร์ (Cyber Security)
ของผู้ประกอบการในอุตสาหกรรมการเงินการธนาคาร
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HKMA - Cybersecurity Fortification Initiative (2016)
เป็นโครงการสรา้งมาตรฐานใหก้บัทัง้อุตสาหกรรมการเงนิ
การธนาคารของฮอ่งกง ในดา้นการวดัประสทิธภิาพของ
ระบบรกัษาความปลอดภยัไซเบอรข์องผูป้ระกอบการ และ
สรา้งฐานขอ้มลูการธุรกจิกลางขึน้มาใชง้านรว่มกนั โดยแบง่
ออกเป็น 3 โครงการยอ่ย

▪ Cyber Resilience Assessment Framework (C-RAF) ประเมนิระดบัความเสีย่ง 
ประสทิธภิาพของระบบ และทดสอบผา่นการจ าลองการโจมตี

▪ Professional Development Programme (PDP) ฝึกอบรมบุคลากรทีท่ างานดา้นการ
รกัษาความปลอดภยัไซเบอร ์โดยผูเ้ชีย่วชาญจากหลายหน่วยงาน

▪ Cyber Intelligence Sharing Platform (CISP) เป็นแพลตฟอรม์ทีร่วบรวมขอ้มลู
เกีย่วกบัภยัคุมคามและการทุจรติตา่ง ๆ ทีผู่ป้ระกอบการสามารถอพัเดตและอา่นขอ้มลู
ได้

ประโยชน์ท่ีได้รบัจากโครงการน้ี

▪ สรา้งมาตรฐานการก ากบัดแูลดา้นการรกัษาความปลอดภยัไซเบอร์

▪ สรา้งเครื่องมอืในการวดัระดบัประสทิธภิาพของระบบรกัษาความปลอดภยัไซเบอร์
ของผูป้ระกอบการ

▪ เพิม่ความสามารถในการรบัมอืกบัภยัคุมคาม ผา่นขอ้มลูบนแพลตฟอรม์ CISP ท า
ใหผู้ป้ระกอบการเตรยีมตวัรบัมอืและเรยีนรูจ้ากกนัและกนัได ้
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เป็นโครงการใชเ้ทคโนโลยชีว่ยในการท างานรว่มกนัของ
สถาบนัการเงนิทัง้ในระบบและนอกระบบ ในการบรหิารจดั
การเงนิฝากและเงนิกูร้ว่มกนั เป็นการเพิม่โอกาสใหป้ระชาชน
เขา้ถงึบรกิารทางการเงนิ โดยโครงการน้ีไมไ่ดเ้ป็นการ
สง่เสรมิการเพิม่สาขาของผูป้ระกอบการ แต่เป็นการแกไ้ข
นโยบายเดมิ สรา้งพนัธมติร และน าเทคโนโลยทีีเ่ป็น

มาตรฐานเดยีวกนัมาใชง้าน ท าใหป้ระชาชนเปิดบญัชโีดยไมต่อ้งมเีงนิฝาก จดัการ
ดา้นการเงนิสว่นตวั สมคัรขอเงนิกูห้รอืสมคัรประกนัผา่นสมารท์โฟน (หรอืฟีเจอรโ์ฟนทีใ่ช้
งาน USSD ได)้ ควบคูไ่ปกบัการสรา้งฐานขอ้มลูการประเมนิความเสีย่งสนิเชื่อของประเทศ 
และนัน่ท าใหป้ระชาชนสามารถท าธุรกรรมทางการเงนิผา่นชอ่งทางออฟไลน์และออนไลน์ได ้
(โดยการยนืยนัตวัตนผา่นโทรศพัทม์อืถอื) ส าหรบัชอ่งการดจิทิลันัน้ ผูป้ระกอบการทีเ่ขา้รว่ม
โครงการไดม้กีารใชร้ะบบรกัษาความปลอดภยัไซเบอรท์ีม่มีาตรฐานทดัเทยีมกนั 

ประโยชน์ท่ีได้รบัจากโครงการน้ี

▪ สรา้งมาตรฐานใหก้บักระบวนการตรวจสอบความถกูตอ้งของบุคคลและป้องกนัการ
ฟอกเงนิ และการบรกิารลกูคา้ใหม ่ผา่นชอ่งทางโทรศพัทม์อืถอื อกีทัง้ยงัเป็นการ
ชว่ยสง่เสรมิการเตบิโตของบรกิารโมบายลแ์บงกก์ิง้ในอนาคต 

▪ ชว่ยใหป้ระชาชนจ านวนมากโดยเฉพาะในเขตชนบทสามารถเขา้ถงึบรกิารทาง
การเงนิไดม้ากขึน้ โดยเป็นบรกิารทางการเงนิทีไ่ดร้บัการก ากบัดแูลโดยรฐับาล 
ไมใ่ชบ่รกิารนอกระบบ

Bank Indonesia และ OJK - Laku Pandai (2014)
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เป็นโครงการเพิม่ฐานขอ้มลูตวัตนของประชาชนทีไ่ม่ไดอ้ยู่
ในระบบธนาคารมาก่อน โดยมกีารสรา้ง ID ทีผ่กูกบั
หมายเลขประจ าตวัประชาชนของผูใ้ชแ้ต่ละราย เพือ่ใหเ้ป็น
เครื่องยนืยนัตวัตนในการท าธุรกรรมทางการเงนิ รว่มกบั
การผกูกบัหมายเลขโทรศพัทม์อืถอืเพือ่ความปลอดภยั 

โดยสถาบนัการเงนิสามารถเขา้ถงึฐานขอ้มลูน้ีได ้ท าใหไ้มจ่ าเป็นตอ้งท าการตรวจสอบความ
ถูกตอ้งของบุคคลโดยใชเ้อกสารอกีต่อไป

ประโยชน์ท่ีได้รบัจากโครงการน้ี

▪ การใชเ้ทคโนโลยทีีร่องรบัการยนืยนัตวัตนแบบ 2 Factor Authentication (คอื ID 
และหมายเลขโทรศพัท)์ ท าใหผู้ใ้ชง้านสามารถยนืยนัตวัตนผา่นโทรศพัทม์อืถอืได ้

▪ ธนาคารทราบถงึประวตักิารท าธุรกรรมทางการเงนิและสถานะของสนิทรพัยต์่าง ๆ 
ของประชาชนแต่ละคนได ้เป็นการลดความเสีย่งและลดสว่นชดเชยความเสีย่ง (risk 
premium) ได ้และท าใหธ้นาคารสามารถตดัสนิใจอนุมตัเิงนิกูไ้ดโ้ดยที่มขีอ้มลูมาก
เพยีงพอ

Bank Indonesia - Financial Identity Number (2015)
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เป็นโครงการทีช่ว่ยใหผู้ท้ีไ่มม่บีญัชธีนาคารสามารถใช้
หมายเลขโทรศพัทเ์ป็นบญัชอีเิลก็ทรอนิกสไ์ด ้โดยใช้ SMS
ในการช าระบลิและการโอนเงนิ ผา่นความรว่มมอืกบัผู้
ใหบ้รกิารโทรคมนาคมไรส้ายทัง้ Telekom Indonesia, 
Telkomsel, Indosat และ XL Axiata

โดย Rekenning Hape คอืการน าโทรศพัทม์าใชง้านแทนบตัร ATM และใชห้มายเลข
โทรศพัทเ์ป็นหน่ึงในชุดขอ้มลูยนืยนัตวัตน ผา่นเทคโนโนโลย ี2 Factor Authentication ซึง่
สามารถใชง้านกบัโทรศพัทท์ุกรุน่ทีม่เีทคโนโลย ีUSSD ไมว่า่จะเป็นสมารท์โฟนหรอืฟีเจอร์
โฟนกต็าม ซึง่ผูใ้ชง้านสามารถ

▪ สัง่โอนเงนิผา่น SMS ไปยงัผูร้บัทีม่เีลขบญัชธีนาคารหรอืหมายเลขโทรศพัท์
▪ ตรวจสอบประวตักิารท าธุรกรรม
▪ เตมิเงนิเขา้บญัช ีeWallet
▪ ถอนเงนิโดยไมใ่ชบ้ตัร

ประโยชน์ท่ีได้รบัจากโครงการน้ี

▪ โครงการน้ีเป็นตวัอยา่งทีด่ขีองการผสมผสานระหวา่งระบบทีม่คีวามปลอดภยัและ
รองรบัการใชง้านจรงิได้

▪ ใชป้ระโยชน์จากโครงสรา้งพืน้ฐานเดมิและอุปกรณ์ทีผู่ใ้ชง้านใชอ้ยา่งแพรห่ลาย ใน
การสรา้งระบบช าระเงนิทางเลอืกทีม่คีวามปลอดภยั

Bank Mandiri - Rekening Hape (2015)
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เป็นโมบายลแ์อปพลเิคชนัทีช่ว่ยใหบ้รษิทัต่าง ๆ สามารถ
จา่ยเงนิเดอืนใหก้บัลกูจา้งต่างชาตทิีไ่มม่บีญัชธีนาคารได ้
โดยผูใ้ชง้านไมจ่ าเป็นตอ้งมายืน่เอกสารยนืยนัตวัตนทีส่าขา
ของธนาคาร เพราะธนาคารจะสง่พนกังานไปทีบ่รษิทัต่าง ๆ 
เพือ่ชว่ยในการเกบ็รวบรวมเอกสารเหลา่นัน้ 

ระบบรกัษาความปลอดภยัของแอปพลเิคชนัใชป้ระโยชน์จากเทคโนโลย ีbiometrics ในการ
ลอ็กอนิเขา้ใชง้าน โดยแทนทีจ่ะใชล้ายน้ิวมอื ธนาคารเลอืกใชเ้ทคโนโลยจีดจ าใบหน้าและ
เสยีงแทน ซึง่มปีระสทิธภิาพมากกวา่ โดยระบบจะยอมใหเ้ขา้ใชง้านผา่นเสยีงกต็่อเมื่อ 
เอกลกัษณ์ของเสยีงของผูใ้ชไ้มต่รงกบัทีบ่นัทกึไว ้100% เทา่นัน้ เพราะการท าใหเ้สยีงตรงกนั 
100% นัน้เป็นไปไมไ่ดน้อกเสยีจากวา่อดัเสยีงไวเ้พือ่ท าการทุจรติฉ้อโกง

ประโยชน์ท่ีได้รบัจากโครงการน้ี

▪ การใชข้อ้มลู biometrics และหมายเลขโทรศพัทม์าประกอบรวมกนัในกระบวนการ 
2 Factor Authentication มคีวามปลอดภยัและใชง้านงา่ยกวา่แบบดัง้เดมิ 

Alliance Bank – Cash2Home (2017)
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เป็นการเปิด API เพือ่เชื่อมต่อเขา้กบัระบบต่าง ๆ ของ
พารท์เนอร ์โดยแพลตฟอรม์ Maybank2U ชว่ยใหร้า้นคา้ผู้
จ าหน่ายสนิคา้สามารถพฒันาและอนิทเิกรตแอปพลเิคชนัที่
ใชง้านหน้ารา้นเขา้กบับญัชธีนาคารของบรษิทั เพื่อท าให้
การช าระเงนิมคีวามปลอดภยัมากขึน้ 

และยงัม ีAPI อกีหน่ึงชุดทีร่องรบัการอนิทเิกรตเขา้กบัระบบการจดัการกระแสเงนิสด การ
ช าระเงนิซพัพลายเออร ์และระบบจา่ยเงนิเดอืนของบรษิทัดว้ย

ประโยชน์ท่ีได้รบัจากโครงการน้ี

▪ สามารถสรา้งแพลตฟอรม์การเชื่อมต่อกบัระบบภายนอกทีม่คีวามปลอดภยัสูงได้

▪ ชว่ยขยายธุรกจิของ Maybank และสรา้งผลประโยชน์ทีว่ดัปรมิาณไดโ้ดยวดัจ านวน
ของรา้นคา้และผูป้ระกอบการทีเ่ขา้รว่ม

Maybank – Maybank2U Pay (2017)
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เป็นครัง้แรกในเอเชยีทีร่ฐับาลมนีโยบายในการสรา้ง
ฐานขอ้มลูยนืยนัตวัตนของประชาชน โดยเป็นการดงึขอ้มลู 
(ทีไ่ดร้บัความยนิยอม) ของประชาชนทุกคนจากหลาย
หน่วยงานรฐัเขา้มาเป็นรวมกนั เพือ่สรา้งเป็น profile ของ
ประชาชนแต่ละคน โดยประชาชนสามารถใช้

profile เหลา่น้ีในการสมคัรบรกิาร eService แทนทีจ่ะตอ้งกรอกใบสมคัร ซึง่ธนาคารใหญ่ ๆ 
อยา่ง OCBC, UOB, DBS และ Standard Chartered ต่างกใ็ชข้อ้มลูยนืยนัตวัตนจาก
แพลตฟอรม์น้ีทัง้นัน้ ทัง้ขอ้มลูเครดติ การช าระภาษ ีการจา้งงาน รายได ้และขอ้มลูทาง
การเงนิอื่น ๆ 

ประโยชน์ท่ีได้รบัจากโครงการน้ี

▪ สรา้งมุมมองแบบ Single-citizen view ในฐานขอ้มลูทีม่กีารรกัษาความปลอดภยั
อยา่งแน่นหนา เพือ่ชว่ยในการกรอกแบบฟอรม์โดยอตัโนมตัไิด้

▪ การทีฐ่านขอ้มลูน้ีมรีะบบควบคุมการเขา้ถงึดาตา้ จะชว่ยในการตรวจสอบความ
โปรง่ใสได้

รฐับาลสิงคโปร์ – MyInfo (2016)
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เพือ่รบัมอืกบัปรมิาณ Advanced Persistent Threat ทีเ่พิม่
สงูขึน้ ทัง้ 2 หน่วยงานไดเ้สนอกฏหมายทีเ่พิม่มาตรการ
รกัษาความปลอดภยัใหก้บัโครงสรา้งพืน้ฐานดา้นไอททีี่
ส าคญัของประเทศ เพือ่ลดความเสีย่งและเพิม่ความสามารถ
ของผูป้ระกอบการในการรบัมอืกบัการโจมต ีโดยมี
สาระส าคญัดงัน้ี

▪ สรา้งกรอบการท างานทีช่ดัเจนใหก้บับรษิทัเจา้ของโครงสรา้งพืน้ฐานไอททีี่ส าคญั ใน
ป้องกนัโครงสรา้งพืน้ฐานนัน้

▪ ใหอ้ านาจหน่วยงาน CSA ในการจดัการและโตต้อบต่อภยัคุมคาม
▪ สรา้งกรอบการท างานส าหรบัการแบง่ปันขอ้มลูส าคญัดา้นการรกัษาความปลอดภยัไซ

เบอร ์กบัเจา้หน้าทีแ่ละโดยเจา้หน้าที ่CSA 
▪ การสรา้งกรอบการท างานในการมอบใบอนุญาตใหก้บัผูใ้หบ้รกิารศูนยร์กัษาความ

ปลอดภยัไซเบอร ์(SOC)

ประโยชน์ท่ีได้รบัจากโครงการน้ี

▪ ท าใหท้ัว่ทัง้อุตสาหกรรมไดร้บัขอ้มลูการโจมตใีนรปูแบบตา่ง ๆ แบบเรยีลไทม ์และ
เป็นการสรา้งระบบแจง้เตอืนลว่งหน้าดว้ยความรว่มมอืจากผูป้ระกอบการ

กระทรวงไอซีทีสิงคโปร ์และ Cyber Security Agency (CSA) – กฏหมายความปลอดภยัไซเบอร ์(2017)
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เป็นธนาคารแรกในอาเซยีนทีธ่นาคารน าเทคโนโลยบีลอ็ก
เชนมาใชใ้นบรกิารช าระเงนิและโอนเงนิในประเทศและขา้ม
ประเทศ เพือ่เพิม่ประสทิธภิาพและประสบการณ์การใชง้าน
ของลกูคา้ เพิม่ความปลอดภยั ความโปรง่ใส และลดตน้ทุน 

โดย OCBC มแีผนทีจ่ะน าเทคโนโลยน้ีีไปใชก้บัผลติภณัฑ์
ทางการเงนิอื่น ๆ ดว้ย เชน่ smart contract

ประโยชน์ท่ีได้รบัจากโครงการน้ี

▪ เพิม่ความปลอดภยั เพราะขอ้มลูธุรกรรมถูกบนัทกึลงใน ledger ทีถู่กเขา้รหสัขัน้สงู
และไมส่ามารถแกไ้ขเปลีย่นแปลงได้

▪ เพิม่ประสทิธภิาพ เพราะไมต่อ้งผา่น gateway ทีเ่ป็นตวักลาง ท าใหธ้นาคารผูร้บั
สามารถรบัเงนิจากธนาคารผูส้ง่ไดโ้ดยตรง ก่อนหน้าน้ี OCBC ใชเ้วลา  1 วนัในการ
จดัการการโอนเงนิระหวา่งสงิคโปรแ์ละมาเลเซยี แต่บลอ็กเชนสามารถท างานแบบ
เดยีวกนัไดใ้นเวลา 5 นาที

▪ ลดตน้ทุน เพราะไมจ่ าเป็นตอ้งจา่ยคา่ธรรมเนียมใหก้บับรษิทัทีต่อ้งเขา้มาเป็น
ตวักลางในการก ากบัดแูลการท าธุรกรรมอกีต่อไป อกีทัง้ธุรกรรมยงัมคีวามโปรง่ใส
ขึน้อกีดว้ย

OCBC – BCSIS Blockchain Platform (2016)
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เปิดใหพ้ารท์เนอรส์ามารถอา่นรายละเอยีด ลงทะเบยีนเขา้
ใช ้ลงทะเบยีนแอปพลเิคชนัใหม ่และเชื่อมต่อเขา้กบั API 
Sandbox ทีม่ชีุด API มากกวา่ 50 ชุด ของ Citibank ได้ ซึง่
เป็นการเพิม่ความเรว็และความปลอดภยัใหก้บัการสรา้งและ
น านวตักรรมมาใชง้าน

ประโยชน์ท่ีได้รบัจากโครงการน้ี

▪ สรา้งแพลตฟอรม์ทีส่ามารถควบคมุการท างานทีเ่กีย่วขอ้งทัง้หมดได ้และมคีวาม
ปลอดภยัสงู

▪ ลดระยะเวลาการพฒันาและตดิตัง้แอปพลเิคชนัทีพ่ฒันารว่มกบัพารท์เนอรห์รอืจาก
ผูร้บัจา้งพฒันาได ้50%

▪ การใช ้Sandbox ท าใหส้ามารถพฒันาแอปพลเิคชนัในรปูแบบของการ fail fast ได้

Citibank – Citi Developer Hub (2016)
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